AUTENTICAGAO DE 2 FATORES VOLUME 2/7

Autenticacao
de 2 fatores

para dormir
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Ainda mais seguranca
para nossas senhas

Oi, sou a Maria e vim te contar uma
dica para ficar mais segura. Mesmo
depois de melhorar as minhas senhas
vejo muitas contas de rede social
sendo invadidas por almas sebosas.
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Verificagdo de duas etapas, 2FA, Segundo fator de autenticagéo,
verificagdo em dois passos...sd0 outros nomes para a mesma
coisa: Uma segunda linha de defesa para nossa conta.

Funciona assim

Sempre que entrarmos

em algum desses apps, por
exemplo o Instagram, temos
que colocar usuario e senha.

Cadigo de confirmagédo w

Insira o codigo

Essas plataformas sao ferramentas
importantes para o meu trabalho
e ativismo, ai vem a duvida:

Nao tem nada mais que
eu possa fazer pra proteger

essas contas?? Se essa segunda autenticagio

estiver habilitada, o instagram
também pedira um cdédigo

de confirmagéo gerado por L
um aplicativo ou recebido
por e-mail ou SMS.

Perguntei para uma
amiga que trabalha
com segurancga a digital
e ela me contou que
além de uma boa
senha é importante
configurar a autenticagao
de dois fatores.

A idéia é simples
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usuario

S

enha

2561

o

coDIGO

Tem varias formas de receber esse codigo, vamos
ver as vantagens e desvantagens de cada uma:

TIPO DE
AUTENTICAGAO

SMS

E-mail

Aplicativo de
autenticagao Google /
Microsoft / Apple

Aplicativo de
autenticagao livre

VANTAGEM

E mais facil
de configurar

NZo depende
de instalagédo de
outros aplicativos

Bem conhecido,
varios tutoriais

Seguro e de
cédigo aberto

DESVANTAGEM

O SMS pode ser
hackeado...L.embra
do caso Moro? @

Geralmente quando
alguém tenta invadir
nossa rede social
também tentam
invadir nosso e-mail

NZo é de codigo
aberto. Estamos
dando mais poder
a essas empresas

Pode ser um pouco
mais dificil de
configurar
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Mas eu nao sou fraca nao! Decidi instalar

esse autenticador mais seguro

Minha amiga me recomendou o Aegis Authenticator para
Android e o FreeOTP para Iphone. Olha la o que eu fiz:

Entrei na Play
Store pelo celular
e instalei o Aegis
Authenticator.

-

' GooglePlay Q @

Instalar

~

Jogos Apps Filmes Livros Criangas

Aegis
A Authenticator -
2FA App
Beem Development
4,6% 100 mil+ €
3,94 mil avaliagdes Downloads Todos

Abri o AEGIS e escolhi

o tipo de seguranga para
esse cofre. Escolhi a opgédo
‘Senha’ porque eu nao

sou besta ndo e ja aprendi
a colocar senha em tudo.

~

Aegis € uma app 2FA focado em seguranca
Tokens serao armazenados em um cofre, que
pode opcionalmente ser criptografado com uma
senha da sua escolha. Caso um invasor obtenha
seu arquivo do cofre criptografado, ele nao sera
capaz de acessar os contetidos sem saber sua
senha.
Nos pré-selecionamos a op¢ao que nés pensamos
que melhor se adapta ao seu aparelho
O Nenhuma
Nenhuma senha é necessaria para
desbloquear o cofre e ele nio sera
criptografado. Essa 0p¢ao nao é
recomendada
® Senha
Uma senha é necessdria para desb|,
cofre } esbloquearo

Cuidado para nao confundir!
Existem varios outros

autenticadores por ai...
e alguns vem até com virus :(
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Cliquei no botao
para inserir uma
nova entrada.

Criar uma nova entrada

Como configurar
a segunda autenticacao

de configurar a segunda
autenticagao, e isso vai
depender da conta que
queremos proteger. s .
A opcio Escanear MY Escanear imagem
QR code é a mais facil

e muitas redes sociais

permitem que vocé /" Inserir manualmente
faga isso.

Aqui temos 3 maneiras :
o’
&%, Escanear QR code
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04 1 Facebook e Instagram
(Virou tudo Meta agora, ne?)

n No Facebook
Mais > Configuragcdes > Ver mais na Central

de Contas > Senha e seguranga > Autenticagao
de dois fatores > App de autenticagao

Autenticacdo de dois fatores X

Use seu aplicativo de autenticagdo (como Duo ou Google

ﬁ Configurar através de um autenticador de terceiros
Authenticator) para fazer a leitura deste codigo QR

Ou insira este codigo no seu
aplicativo de autenticacdo

QVJ2 24SY XEIT 5TBJ
YOUP NADN MMRW
A4VF
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04.2 Google (Gmail, Google drive, etc)

Acesse https://myaccount.google.com/ > Seguranga
[ gnd > Verificagao em duas etapas > Autenticador

¢ (adicionar APP autenticador) > + Configurar

o App autenticador

4 )

Configurar o app autenticador

« No app Google Authenticator, toque em +

« Selecione Ler QR code

Nao consegue ler o codigo?

- J

04 3 Conta Microsoft

Acesse sua conta Microsoft (https://login.live.com)
> Seguranca > Mais opgdes de segurancga
> Ativar a verificagao em duas etapas

4 )

1. Instale o aplicativo autenticador do Google ou procure "autenticador” em sua loja de aplicativos. (Este link abrird em uma nova guia,)

2. Abra o aplicativo.

3. Emparelhe o aplicativo com sua conta da Microsoft fazendo a varredura deste cédigo de barras.

Naéo consigo fazer a varredura do cédigo de barras

4. Verifique se o emparelhamento foi bem-sucedido, inserindo um c6digo abaixo.
Cédigo gerado pelo aplicativo

[1
| )
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Depois de escanear o QR code uma entrada
aparecera no AEGIS com 6 numeros aleatdrios
e que mudam a cada 30 segundos. Vocé devera
colocar esse codigo gerado na pagina da rede
social que quer proteger.

N Q1R 1C L 82% W 11:22

instagram
799 383 E
4 )
15:58 ol 7
< Autenticagio de dois fatores

Inserir cédigo de confirmagao

Insira o cédigo de confirmagdo que vocé vé no
seu aplicativo de autenticagdo

nsira o cédigo de 6 digitos
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06.1

Pronto! Agora o AEGIS ja esta configurado
e nosso segundo fator de protegao esta
funcionando!

Mas vamos explorar outras 2 formas de configurar
uma autenticagdo no AEGIS.

Adicionando uma entrada manualmente

Pode ser que de vez em quando vocé ndo consiga
adicionar automaticamente lendo o QR code.

Ndo tem problema. Basta escolher

‘Inserir manualmente’ e preencher 3 dados:

X Edit profile

/" Inserir manualmente

° 1. Nome do usuario
=

Instagram Social v

@ 2. Nome da conta que quer proteger

@ 3. Chave copiada da sua conta
de rede social:

O+ i7di vxvx i9hy mdn3 xxtu zwar orxx moyn
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06.2 caso se trate de uma conta compartilhada

e alguma companheira ja tenha o Aegis
instalado e configurado fica tudo mais facil
para as demais. Essa pessoa deve abrir

o programa, segurar o dedo (click longo)

na entrada que quer compartilhar

e escolher a opcao de QR code acima.

NEQ R L082% W 11:22

instagram

799 383

Essa opgao vai criar um QR code para
compartilhar o segundo fator daquela
conta com outras pessoas que
tenham o AEGIS instalado.
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06.3 Em seguida aparecera um QR code que
deve ser escaneado pelo novo celular

Transferir entradas

Transferir entrada

Escaneie esse QR code com o app autenticador para o
qual vocé gostaria de transferir essa entrada
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Pronto!

Agora o AEGIS
esta configurado
nos dois celulares.
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Backups para nao ser trouxa

Essa parte nao podia ficar de fora!

Ha 2 maneiras de fazer copias de seguranga
da base de dados do AEGIS e ambas

estdo dentro de Configuragdes

19:39 & = aN= e

< Configuragdes

Aparéncia
Ajuste o tema, idioma e outras configuragées
que afetam a aparéncia do aplicativo.

Comportamento
Personalize o comportamento ao interagir
com a lista de entradas.

Pacote de icones
Gerencie e importe pacotes de icones

Seguranga

Configure criptografia, desbloqueio
biométrico, bloqueio automatico e outras
configuragdes de seguranca.

Backups

Configura backups automaticos em um local
da sua escolha ou habilita a participagédo no
sistema de backup em nuvem do Android.

Importar & Exportar

Importe backups do Aegis ou outros
aplicativos de autenticagéo. Crie
exportagdes manuais do seu cofre Aegis.

Registro de auditoria
Encontre uma lista de todos os eventos
importantes reportados que aconteceram no

I @] <

071 Backups manuais

Clique na opgado Importar & Exportar e escolha
Exportar. O cofre possui varios formatos, mas o mais
importante é marcar a opgdo Criptografar o cofre

19:39 Gd & QN =
< Importar & Exportar

Importar de arquivo
Importa tokens de um arquivo

Importar de um app
Importa tokens de um app (requer acesso root)

Exportar
Exporta o cofre

Exporta o cofre

Exportar para o Google Authenticator
Gera QR codes compativeis com o Google

Authenticator Esta acdo ira exportar o cofre para fora
do armazenamento interno do Aegis.
Selecione o formato em que vocé gostaria
que sua exportacgao esteja:

Formato de exportagédo

Aegis (.JSON)

Criptografar o cofre

Compartilhar Cancelar
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08 Guarde os cddigos de recuperacgao

O7.2 Backups automaticos - 1
para suas contas mais importantes

Quando ativamos a autenticagdo de dois fatores
é muito importante ter opgSes de excecdo para
quando nao estamos com o celular.

Em ConfiguragGes escolha a opgdo Backups, ai temos
como ativar Fazer backup automatico do cofre. Vocé deve
escolher onde em seu celular o backup sera guardado
e dar as permissdes de acesso que o celular vai pedir.

ﬂQtﬂ!-

Na maioria dos casos, logo ao escanear ou ativar essa
segurancga aparecera alguns codigos que vocé pode
guardar em um local seguro. Se os cédigos de reserva
nao forem fornecidos automaticamente, procure uma
forma de gera-los manualmente.

< Backups

Backups automaticos

Fazer backup automaético do co..
Cria automaticamente backups do
& cofre no armazenamento externo O
quando alteractes forem feitas.
Essa opgéo s6 é suportada em
cofres criptografados.

Lembrete de backup

Mostrar um lembrete para fazer

backup do seu cofre caso vocé nao 0
o tenha feito de suas alteragdes

mais recentes.

Diretorio para aquivos de backup
Backups sdo armazenados em: content:
//com.android.providers.downloads
.documents/tree/downloads

Ativar backup
Ativa manualmente um backup

Numero de versdes a manter
Manter 5 versoes do backup

Backup mais recente bem-sucedido: 2
minutos atrds

-

Por exemplo no Facebook

Clique na sua foto do
perfil no canto superior
direito do Facebook.

Selecione Configuragdes
e privacidade. Depois,
cliqgue em Configuragoes.

Clique em Central
de Contas.

Cligue em Senha
e seguranga.

Clique em Autenticagao
de dois fatores. Em
seguida, selecione a conta
para a qual deseja obter
os codigos. Talvez seja
necessario digitar a senha
novamente.

Sob Como vocé recebe

os codigos de login, clique
em Métodos adicionais

e em Codigos de reserva.

Clique em Obter
novos codigos.
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Falando em Segundo fator de autenticagao....
Nao esqueca de habilitar o segundo fator no
Exemplo de cddigos de Whatsapp também! Essa é a melhor protecado
recuperagéo do Facebook que temos contra fraudes e ataques comuns
Two-Factor Authentication para clonar e invadir o seu mensageiro!

Recovery Codes
Use these codes for when you don't have your phone with you,
for example when you're traveling.

Configuragoes &  Confirmagao em duas etapas
10 OF 10 REMAINING ¢ Get New Codes
% Conta @ Privacidade
Privacidade, seguranga, mudar nimero
Seguranca
CODE#1 @ Conversas 0 P
Tema, papel de parede, histérico
0363 7213 = |
de conversas B8 Confirmagdo em duas etapas
CODE #3 i
a otificagoes E Mudar niimero Para mais seguranga, habilite a confirmagéo
0708 6642 © Mensagens, grupos, chamadas em duas etapas, que solicitara um PIN quando
VOCE registrar o seu numero de telefone com o
Solicitar dados da conta 2
CODE #5 () Amazenamento e dados 5 WhetsSnaEeale
1295 8940 Uso de rede, download automtico
¥  Apagar minha conta

Ajuda
@  Central de ajuda, fale conosco, politica
de privacidade

CODE #7
1689 8004

Convidar um amigo

from
FACEBOOK ATIVAR

CODE #9
3155 2614

CODE #11
4507 9529

CODE #13
6624 9961 *Mas pra saber mais sobre a seguranca do whatsapp leia a cartilha #3
que vou te contar tudinho que aprendi :)

CODE #15

8401 3099

CODE #17
8461 7006

CODE #19
8845 1763

©
©
©
©
©
©
©
©
©




Para ler mais sobre o AEGIS
authenticator e segundo fator
de autenticagao:

https://securityinabox.org/pt/passwords/2fa/
https:/manualdousuario.net/orbita-post/a-melhor-

solucao-para-autenticacao-em-2-etapas-2fa-a2f-
que-encontrei-ate-agora-aegis-auth/

... sobre seguranca digital:

https:/marialab.org/bibliotecahttps://pratododia.org

https://blogueirasnegras.org/guiahttps://digitalfirstaid.org/pt
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