MENSAGEIROS: SIGNAL VOLUME 3/7

Mensagens
mais seguras:
Signal

mariad’ajuda .



MENSAGENS MAIS SEGURAS: SIGNAL VOLUME 3/7

Comunicacao segura Escolhendo o melhor

com quem importa mensageiro para mim:

Nado é s6 de Whatsapp que se vive. Ha outras opcgdes
para trocar mensagens com pessoas e grupos entao
Oi, sou a Maria e vim te contar fui atras de entender quais as diferenga em termos
uma dica para ficar mais segura. de seguranga:

Estou melhorando minha seguranca

digital e ndo podia deixar de fora os

mensageiros que uso todo dia para falar I/'\‘
com minha familia e amigos. Whatsapp, I\’II
Telegram, Signal e tantos outros...cheio A4

X

v/

v

X

v/

X

de golpes e ataques! Fica a duvida:
SOFTWARE + -
LIVRE I

Como posso me comunicar
de maneira mais segura

29 CRIPTOGRAFIA 0 no
com as pessoas que amo?? e RIEEOGRARIN

sO no
chat
secreto

chat
secreto

v

v
AUTODESTRUICAO e v v

v

v/

v/

DE MENSAGENS secreto

SENHA PARA
ENTRAR NO APP

v

Perguntei para uma
amiga que trabalha
com seguranga digital
e ela me contou que
além de melhorar

as protegdes do
Whatsapp posso usar
um mensageiro mais
seguro como o Signal.

AUTENTICAGAO
DE DOIS FATORES

X

v v/

SIGILO DO NUMERO Vv
DE TELEFONE

v

FONTE: ESCOLA DE ATIVISMO




MENSAGENS MAIS SEGURAS: SIGNAL VOLUME 3/7

O Signal é um aplicativo alternativo
ao Whatsapp. O seu uso é bem
parecido, mas ha varias diferencas
gue tornam ele mais seguro.

Instalando o Signal no celular

Procurei por “Signal” na loja de aplicativos
e instalei o aplicativo.

Pra comecar, o Whatsapp agora
pertence ao Facebook (que mudou
de nome pra Meta) e nenhum
dos seus servigos é software

livre ou tem codigo aberto.
Quando um software

é proprietario o seu codigo
é secreto. Ou seja, temos que
) ) confiar na palavra da Meta @ Qa 6 =
Aqui também de que ela se preocupa mais ' GooglePlay Q @ e
vale para Instagram com a nossa seguranca do que
e Skype. com o seu lucro. Eu nio engulo Jogos  Apps  Filmes Livros Criangas
essa, até porque estamos
falando de um lucro de Bilhdes!

App Store

Signal - Messenger
privado
Diga "oi" para a privacidade.
Signal Messenger, LLC

Signal - Messenger

privado
Signal Foundation

h?’ﬁ

A principal caracteristica
do Signal é a seguranca.

N° 31 em Redes sociais
*kkkk 4.7 « 38,2 mil

4,6% 100 mi+ n
2,52 mi avaliagbes Downloads Classificagi Gratis

Segundo o préprio site do projeto, o Signal

se compromete com a privacidade, ndo tem
fins lucrativos e funciona na base de doacdes. Privacidade om Mensagens

temporarias

Capturas de tela do iPhone

Isso é muito importante, i

pois quando bem feito / \\

essa protegdo garante )

que ninguém possa ver |

seus dados. Nem J
(4

mesmo a empresa que L
criou esse aplicativo! T
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Permissoes Registrar e verificar o nimero

de telefone
Permite que o Signal tenha acesso
ao que ele precisa para funcionar. Para usar o Signal devemos ter um numero de telefone
ativo. Ele é usado para verificar quem somos e limita-lo
a uma unica conta. Por padrdo, esse numero de telefone
nao fica visivel em nosso perfil do Signal, a menos que
alguém ja tenha esse numero em sua na agenda.
19:56 @ - =@

Para verificar o nUmero de telefone, sera enviado
uma mensagem SMS com um coédigo de seis digitos.

Eu recebi esse SMS e ia digitar esse numero no Signal...
mas ele até apareceu sozinho!

=

Permitir que o app Signal 151 L 2] 8:24 ol T @
acesse seus contatos?

0 Signal precisa acessar seus

Leve a privacidade com
vocé.
Seja vocé em cada
mensagem.

Termos & Politica de Privacidade

CONTINUAR

Restaurar backup

contatos para te conectar com seus,
amigos, trocar as mensagens, e fazer
ligagdes seguras

AGORANAO  CONTINUAR

PERMITIR

NEGAR

Verification Code Verification code
Enter the code we sent to Enter the code we sent to

Wrong number?

Wrong number?

Ly | I

aBc DEF

GHI JKL MNO

PaRs Tuv wxvz
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Definir ou alterar nome de usuario Da para alterar o nome de usuario quando quiser sem
perder os bate-papos e contatos ja iniciados, mas

se alguém tiver apenas seu nome de usuario antigo e

Agora que o Signal esta instalado fiz algo para methorar tentar entrar em contato com vocé, n3o o encontrara.
ainda mais a minha privacidade. Chegou a hora de
escolher um nome de usuario pelo qual as pessoas Mas n3o se preocupe, qualquer alma sebosa bloqueada
vdo se conectar comigo. Mas n3o é @ de instagram, é continuara blogueada mesmo se mudar o nome
apenas uma maneira para as pessoas nos encontrarem de usuario.
facilmente e podemos altera-lo sempre que quiser.
. . Sempre que quiser
Para configurar ou alterar esse nome de usuario compartilhar seu nome
do Signal: de usuario com alguém, 19:40 @ t BB - Rl
toque em:
X Cédigo Escanear

il > (Cliqgue no seu nome) > @nome de usuario

Foto do perfil

(O QR code fica
no canto superior
1548 @ t G - o= a direito)

< Nome de usuario

@ © imaria.590

maria.590

Nome de usudrio
maria | 59d @ <

0Os nomes de usudrio sdo sempre combinados com Link Compartilhar Cor

um conjunto de nimeros. Saiba mais

Compartilhe seu QR code e envie para as
pessoas em quem vocé confia. Quando
compartilhado, outras pessoas poderao ver seu
nome de usudrio e iniciar um chat com vocé.

5 B
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Ocultar o numero de telefone

Agora que ja definimos uma maneira mais praticas para
as pessoas se conectarem que tal controlar quem pode

ou nao ver nosso numero de telefone?

No Android
01 Toque no icone
de trés pontos:
02 Configuragdes
03 Privacidade

04 Numero de telefone

No iPhone

071 Toque na foto do seu
perfil e, em seguida,
em Ajustes

02 Privacidade

03 NuUmero de telefone

19:52 = [ @ a=.la
< Numero de telefone
Quem pode ver meu niimero?

O Todo mundo

@ Ninguém

Seu nimero de telefone néo ficara visivel para
ninguém, a menos que ele esteja salvo nos contatos
do telefone.

Quem pode encontrar meu nimero
® Todo mundo
O Ninguém

Qualquer pessoa que tenha seu nimero de telefone
verd que vocé estd no Signal e podera iniciar chats
com voceé.

1] @] <

VOLUME 3/7

Como usar o Signal

Chegou a hora! Pra comego de conversa, qualquer pessoa
que queremos falar pelo Signal também devera instala-lo.
Feito isso, a utilizagdo do Signal é basicamente igual

a outros apps de bate-papo como Whatsapp e telegram.

Além de texto, podemos enviar videos, fotos, mensagens

de voz, GIFs, arquivos, fazer ligacdo e muito mais.
Tudo isso também esta encriptado de ponta a ponta.

Para iniciar uma mensagem:

Toque no icone da caneta:

1957 @= @ - LA Se ja tiver permitido

0 acesso aos seus
contatos, vocé vera
uma lista de todas as
pessoas da sua agenda

que ja usam o Signal.

< Nova mensagem

Pesquise o nome ou nimero

ca Novo grupo

E pronto :)

(@ Encontrar pelo nome de usuério

#  Encontrar pelo nimero de telefone

A A
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11:11 A Ari i
Mas para qué contar com a meméria? E se o combinado

for apagar a conversa inteira?

& (4 ) W EVEICIE]

Ao utilizar a fungdo de desaparecimento de mensagens
Truques essenciais garantimos que ela apague sozinha do meu dispositivo
para segredos, e do dispositivo da outra pessoa.
fofocas e nudes

The rain is pouring down and I'm Para configurar o desaparecimento de mensagens ha

sitting here just listening to it. duas maneiras: a primeira é definindo um tempo padréo

de desaparecimento para todas as conversas.

D O Signal tem uma
@ funcionalidade muito
importante chamada 3 A : : =
o ) P N Toque no icone de trés pontos (:) > Configuragoes
That's what | did this morning too. mensagens efémeras.

> Privacidade > Mensagens efémeras
Excelente para trocar (

segredos, fofocas, 1307 =@ ® - P
senhas...enfim, coisas que

. = 2
preferlmos que a pessoa Mensagens efémeras

apague depois de ler. . - 4 Essas regras de desaparecimento
uando habilitadas, novas mensagens enviadas l t d t d
e recebidas em novos chats desaparecerao apds se ap I(.:amNpar‘a Y -0 IpO €
terem sido lidas. comunicagao, incluindo texto,
- arquivos, audios, fotografias,
Desligado H = :
Deseja apagar a mensagem? \ localizag&o, GIFs e tudo mais.

4 semanas

Também é possivel estabelecer

Apagar para todos pr—— tempos diferentes para cada
conversa. Nesse caso abra
Apagar para mim 1 dia a conversa que quer configurar,

cliqgue no nome da pessoa

ou grupo e dentro das opgdes
a primeira sera o reloginho de
Mensagens efémeras.

8 horas

00404

Todos em uma conversa podem apagar mensagens especificas
selecionando e escolhendo o icone de ‘lata de lixo’ na barra superior.
D4 até pra escolher se queremos apagar para todos ou s6 para mim.

Cancelanj

1 hora

5 minutos

30 segundos

Tempo personalizado

/OOOOOOOO
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Mensagem de visualizagao Unica
Importante saber:

Apenas podemos fazer isso se o Signal estiver instalado
e configurar no celular primeiro.

No Signal, essa opg3o vale para fotos e videos. E ideal para
nudes, senhas, dados pessoais ou qualquer informagdes
pontual que ndo queremos que fique guardada nem no celular
de quem enviou nem no de quem recebeu...Olha sé que
tranquilo de configurar!

Baixei e instalei no meu computador a versdo
desktop do Signal.

Fiz o download do site oficial https:/signal.org/download
e segui as orientagdes para instalar no meu sistema operacional.

Assim que abrir o programa aparecera um QR code

01 Numa conversa, selecione que deve ser lido pelo app do Signal no celular.
uma fotografia ou um video No app do Signal cliquei na minha foto de perfil > Dispositivos
para enviar. vinculados.

0 definida para visu

02 Toque no icone do infinito
por cima da caixa de texto
para mudar para o modo
de visualizagdo Unica.

03 O simbolo devera agora ser 105 sk L
um “1” e a caixa de texto ¢ Configuragdes
indicara “Foto definida oy e W ras
para VIsuallzagao Unica”. @ & Dispositivos vinculados Ai basta apontar
a camera para
®© conta - . _ o QR code e ja esta!

L8 Dispositivos vinculados

Escolhi um nome para

meu computador e a partir

Uma dica boa para quem, como eu, usa muito o computador : n E daquele mome”tO.FUdo e

para trabalhar. Sempre tive o costume de acessar as conversas recebo no celular ja recebo
B . . . também no computador.

de whatsapp a partir do computador e isso tem no Signal também!

Q  Doar para o Signal

Chama-se
Vincular Signal
para Desktop. Vl N CU LAN DOZ E;ccaur;:rwe 0 cédigo QR mostrado no dispositivo para

https://signal.org/download




Para ler mais sobre o Signal
e a seguranga de Whatsapp

https://ssd.eff.org/pt-br/module/como-
fazer-utilizar-o-sinal

https://escoladeativismo.org.br/como-usar-o-signal/

... sobre seguranca digital:

https://marialab.org/biblioteca
https://pratododia.org
https://blogueirasnegras.org/guia
https://digitalfirstaid.org/pt
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