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VERACRYPT

Criptografia para proteger aqueles
arquivos mais que importantes

Oi, sou a Maria e vim te contar uma
dica para ficar mais segura. Estou
melhorando minha seguranga digital
e ja avancei muito na minha protecao,
mas as vezes fico com a pulga atras
da orelha com certas coisas que me
enviam.

Documentos pessoais, nudes (recebidas ou
enviadas) e todo tipo de arquivo que pode
expor a mim ou a alguma companheira...
Existe alguma protecao extra forte para o
que é confidencial?

Perguntei para uma
amiga que trabalha com
seguranca digital e ela
me contou que existem
programas que criam
uma camada forte de
criptografia para
proteger arquivos
dentro de pastas
secretas ou pen drives.
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Entendendo os riscos

Possuir um arquivo confidencial seu ou de outra pessoa
€ uma responsabilidade importante. HA muitas maneira
de ter dados digitais roubados de nossos dispositivos:

O risco maior é a perda ou a instalagéo
de programas usados para nos espionar.

\
O COMPUTADOR

Se alguém tiver acesso fisico ao seu
computador muito provavelmente

vai conseguir ver todos os arquivos,
mesmo que vocé use senha para entrar
no sistema. Isso porque os sistemas
operacionais como o Windows e o Mac
por padrdo ndo usam criptografia,

o que permite qualquer pessoa com
um pouco de conhecimento técnico
facilmente ler os arquivos no HD.
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NAS CONTAS ONLINE (e-mail,

nuvem, redes sociais, etc)

Roubo de contas abusando de senhas
fracas, falta de segundo fator de
autenticagdo ou uso compartilhado.

]
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Criptografia para proteger

o computador

Nessa jornada eu aprendi: No que diz respeito a seguranca
digital todo risco tem uma ou mais protegdes que podem
me deixar mais segura.

Ha 2 maneiras importantes de proteger
0s arquivos em nosso computador:

. Criptografar todo o disco ou

E AINDA DA
Criptografar os arquivos PRA FAZER
mais importantes. oS 2!

O Sistema operacional do computador pode ser Windows,
Mac ou Linux. Cada um deles possui uma maneira de ativar
a criptografia de disco. Uma vez ativada, ndo importa
guanto conhecimento técnico uma pessoa tenha: para
acessar seus arquivos ela vai precisar da sua senha de
criptografia.

=l Windows:
| Bitlocker - https://support.google.com/a/answer/9539590[1

i

. Mac:

Filevault - https:/support.apple.com/pt-br/guide/mac-help/
mh11785

& Linux:

Luks - https:/pt.linux-console.net/?p=10126
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E muito recomendado ativar essa protegdo, mas ela
funciona como se fosse um cofre.

Enquanto o computador esta desligado o cofre esta trancado
e ninguém podera ler os arquivos sem a sua senha.

Mas uma vez que a senha foi inserida e o computador
esta ligado, ai os arquivos ficam vulneraveis.

{~ PROTEGAO

QUE FUNCIONA
COMO SE
FOSSE UM

COFRE
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Criptografando arquivos

confidenciais: Veracryptz

Pensando nisso ha uma outra camada
de seguranga que podemos inserir:

Criptografia s6 naqueles arquivos
super confidenciais.

Pra isso me recomendaram o
Veracrypt, um programa gratuito e de
codigo aberto que oferece versdes
ndo s6 para Windows, como também
para macOS e Linux.

Com ele, é possivel criar arquivos,
pen drives ou discos criptografados,
que ficam disponivel apenas apds
digitar sua senha.

Achei bacana e resolvi testar. Olha la o que eu fiz:

Entrei no site oficial e fiz o download (baixei)

(https://veracrypt.fr

Suppared erions of oprting systms

+ Windows: Versin 126.15 (Monday, September 2nd, 2024)
+ MacOS/Linux: Version 1.26.14 (Sunday, August 25th, 2024)

E CLIQUE EM
DOWNLOADS
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4 N
. E 'mac0S (Monterey 12 and later):

o OSXFUSE compatible version : VeraCrypt 1.26.14.dmg (PGP Signature)
- /
4 N

7
. ﬁ{' Windows:

L o EXE Installer: VeraCrypt Setup 1.26.15.exe (PGP Signature)

4 N
m VeraCrypt Setup 1.26.15.exe
34,4 MB — launchpadlibrarian.net — 12:02
- /
@ Instalei o Veracrypt no meu computador ®
/:?i'. VeraCrypt Setup 1.16 — X \
Please read the license terms >»>

You must accept these license terms before you can use, extract, or install VeraCrypt.

IMPORTANT: By checking the checkbox below, you accept these license terms and signify that you
understand and agree to them. Please dick the 'arrow down' icon to see the rest of the license.

VeraCrypt License ~

Software distributed under this license is distributed on an "AS IS™ BASIS WITHOUT WARRANTIES OF
ANY KIND. THE AUTHORS AND DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY.
ANYONE WHO USES, COPIES, MODIFIES, OR (RE)DISTRIBUTES ANY PART OF THE SOFTWARE IS, BY
SUCH ACTION(S), ACCEPTING AND AGREEING TO BE BOUND BY ALL TERMS AND CONDITIONS OF
THIS LICENSE. IF YOU DO NOT ACCEPT THEM, DO NOT USE, COPY, MODIFY, NOR (RE)DISTRIBUTE
THE SOFTWARE, NOR ANY PART(S) THEREOF.

VeraCrypt is multiicensed under Apache License 2.0 and the TrueCrypt License version 3.0, a
verbatim copy of both licenses can be found below.

[A11 accept the license terms

YeraCrypt Installer

Help < Back Next > | l Cancel

\_
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-

2% VeraCrypt Setup 1.16 — X

Please read the license terms »>>
You must accept these license terms before you can use, extract, or install VeraCrypt.

IMPORTANT: By checking the checkbox below, you accept these license terms and signify that you
understand and agree to them. Please dick the 'arrow down' icon to see the rest of the license.

VeraCrypt License ~

Software distributed under this license is distributed on an "AS IS™ BASIS WITHOUT WARRANTIES OF
ANY KIND. THE AUTHORS AND DISTRIBUTORS OF THE SOFTWARE DISCLAIM ANY LIABILITY.
ANYONE WHO USES, COPIES, MODIFIES, OR (RE)DISTRIBUTES ANY PART OF THE SOFTWARE IS, BY
SUCH ACTION(S), ACCEPTING AND AGREEING TO BE BOUND BY ALL TERMS AND CONDITIONS OF
THIS LICENSE. IF YOU DO NOT ACCEPT THEM, DO NOT USE, COPY, MODIFY, NOR (RE)DISTRIBUTE
THE SOFTWARE, NOR ANY PART(S) THEREOF.

VeraCrypt is multiicensed under Apache License 2.0 and the TrueCrypt License version 3.0, a
verbatim copy of both licenses can be found below.

I accept the license terms

YeraCrypt Installer

Help < Back Next > l Cancel ‘ /

.

2% VeraCrypt Setup 1.16 - X

Wizard Mode »>>
-}

Select one of the modes. If you are not sure which to select, use the default mode.

(® Install

Select this option if you want to install VeraCrypt on this system.

(O Extract

If you select this option, all files will be extracted from this package but nothing will be
installed on the system. Do not select it if you intend to encrypt the system partition or
system drive. Selecting this option can be useful, for example, if you want to run
VeraCrypt in so-called portable mode. VeraCrypt does not have to be installed on the
operating system under which itis run. After all files are extracted, you can directly run
the extracted file 'VeraCrypt.exe' (then VeraCrypt will run in portable mode).

YeraCrypt Installer

Help ' < Back ‘ Next > ’ Cancel ‘

J
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.

2% VeraCrypt Setup 1.16

Installing

Please wait while VeraCrypt is being installed.

Installing C:\Program Files\VeraCrypt\LICENSE
Installing C:\Program Files\VeraCrypt\NOTICE

Installing C:\Program Files\VeraCrypt\VeraCrypt User Guide.pdf
Installing C:\Program Files\VeraCryptLicense. txt

Installing C:\Program Files\VeraCrypt\VeraCrypt.exe

Installing C:\Program Files\VeraCrypt\VeraCryptExpander.exe
Installing C:\Program Files\VeraCrypt\VeraCrypt Format.exe
Installing C:\Program Files\VeraCrypt\VeraCrypt-x86.exe
Installing C:\Program Files\VeraCrypt\vVeraCryptExpander-x86.exe

YeraCrypt Installer

Help < Back Next > Cancel

VeraCrypt Setup

a VeraCrypt has been successfully installed.

oK
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Aprendi alguns fundamentos do Veracrypt

Agora vou ser sincera com vocés...esse programa nio é nada
intuitivo.

Diferente do Signal e do Keepass que até achei tranquilo,
o Veracrypt ndo é muito amigavel, nem em portugués ele é!

Mas depois que me explicaram eu peguei o jeito.

O caminho das pedras é o seguinte:

Criar um volume Selecionar o arquivo Desmontar o volume
criptografado e ou disco e ‘montar’ depois de usar
protegido por senha.
No processo de ‘montar’ Uma vez que terminamos
Esse ‘volume’ pode ser seu computador 0 uUso é necessario
um arquivo, uma partigdo reconhece aquele volume ‘desmontar’ aquele
do computador ou um criptografado como uma volume. Ou seja, “fechar”
pendrive/HD externo. unidade (D, E:, F:, etc...). a porta do cofre.

Isso é equivalente a ‘abrir’
a porta do seu cofre.

07_Cartilha_MDA.indd 10 @ 11/11/25 17:07



VOLUME 7/7

Aprendi para que serve cada coisa na tela principal

Vou explicar o que cada parte dessa tela significa:

$lot  Volume Size  Mount Directory Type \
3 . . .r .
4 Aqui ficam os volumes ja montados, oy seja, “abertos”
pelo Verjacrypt. Em cada linha aparecerp informagdes
5 como o|‘'nome do volume’, o ‘tamanho’fe onde no seu
6 computador vocé acesssara os arquivos.
7
8
® .
10
1"

Criar novo Volume

Create Volume Volume Properties... Wipe Cache

Volume

v Select File...

wac JERSRIRGEEE e Volume Tools Select Device

Mount Auto-Mount Devices Dismount All Exit

“Montar” ou “Desmontar”

o volume selecionado. l . bri L
Isso pedira a senha e “abrird” Clique aqui para abrir volumes

, veracrypts criados anteriormente.
ou “fechara” a porta do cofre. cryp .
Vocé pode selecionar

o arquivo ou dispositivo
(se for um disco ou pen drive)
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Criei um novo arquivo criptografado

Agora sim podemos comegar!
Cliquei em Novo Volume e abriu esse passo a passo.

E nessa tela que indicamos se queremos criar
um arquivo ou todo um pendrive/HD externo criptografado.

Criando um ARQUIVO criptografado.

M VeraCrypt Volume Creation Wizard

eraCrypt Volume Creation Wizard

Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for inexperienced
users,

More information
OEncrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external drive (e.g. a flash
drive). Optionally, creates a hidden volume.

Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone who wants to
gain access and use the system, read and write files, etc., will need to enter
the correct password each time before Windows boots. Optionally, creates a
hidden system.

\ Criptografando todo um pendrive/HD externo,

<o

Next >

cama\/

Me recomendaram comegar com a 1a opgdo que é mais facil,

pois uma vez que temos o0 nosso arquivo criptografado é seguro
armazena-lo em qualquer lugar.

11/11/25

17:.07



® | D | [

VOLUME 7/7

Escolhi se quero um volume normal ou oculto

Aqui eu mantive volume comum e avancei.

Volume Veracrypt comum

-

M VeraCrypt Volume Creation Wizard —

olume Type

Standard VeraCrypt volume
Select this option if you want to create a normal VeraCrypt volume.

(Hidden VeraCrypt volume

It may happen that you are forced by somebody to reveal the password to an
encrypted volume. There are many situations where you cannot refuse to
reveal the password (for example, due to extortion). Using a so-called hidden
volume allows you to solve such situations without revealing the password to
your volume.

More information about hidden volumes

bep | | <Bak | [ Mext> | | concel |

Volume Veracrypt escondido™

*Existe para casos graves onde precisamos enganar alguém que pode nos forgar a dar nossa
senha. Nesse caso passariamos uma senha “de mentira” que abriria uma pasta com arquivos
“normais” e ndo os que realmente queremos proteger.

/
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Escolhi o nome e o local do arquivo criptografado

Cliquei em “Select File...” para escolher onde o arquivo
sera guardado no meu computador e qual o nome dele.

f M VeraCrypt Volume Creation Wizard

B <\

Volume Location

| v SelectFie...

M Never save history

A VeraCrypt volume can reside in a file (called VeraCrypt container), which can reside
on a hard disk, on a USB flash drive, etc. A VeraCrypt container is just like any
normal file (it can be, for example, moved or deleted as any normal file). Click 'Select
File' to choose a filename for the container and to select the location where you wish
the container to be created.

WARNING: If you select an existing file, VeraCrypt will NOT encrypt it; the file will be
deleted and replaced with the newly created VeraCrypt container. You will be able to
encrypt existing files (later on) by moving them to the VeraCrypt container that you
are about to create now.

| Hep | <Back Next > Cancel \j

/:r. Specify Path and File Name

Organize v New folder

~
[ This PC

[ Desktop
Documents

& Downloads

D Music

[&] Pictures

B Videos

‘e Local Disk (C:)

== vmshare (\\vboxsrv

§# CD Drive (E) Virtua
v <

Save as type: |All Files (*.%)

<« v 4 B> ThisPC » Desktop v O Search Desktop r

Name Date modified Type

e Meu arquivo secreto o

X\
v @

No items match your search.

\ 4 Hide Folders

07_Cartilha_MDA.indd 14
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Mantive as opgoes avangadas como vieram

Nessa tela temos as ‘opgdes de criptografia’. Como sou
iniciante mantive como esta e avancei, mas me garantiram
que por padrdo o Veracrypt usa uma criptografia forte e que
ndo ha maneira conhecida para quebrar essa protegéo.

2% VeraCrypt Volume Creation Wizard = X \

Encryption Options

Encryption Algorithm

AES vl Test |
FIPS-approved cipher (Rijndael, published in 1998) that may be
used by U.S. government departments and agencies to protect

dassified information up to the Top Secret level. 256-bit key,
128-bit block, 14 rounds (AES-256). Mode of operation is XTS.

More information on AES §

Hash Algorithm
Information on hash algorithms

VERA CRYPT

Hp | | <Bak | Next> | | cancel |
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Escolhi o tamanho do meu arquivo Veracrypt

O tamanho total do arquivo que meu computador ird “montar”
para guardar arquivos secretos. Aqui decidimos quantos MB,
GB ou TB ele ter3, desde que haja espago no computador,

4 N

2% VeraCrypt Volume Creation Wizard - X

Volume Size

[ JOe ow O= Om

Free space on drive C:\ is 22.27 GB

Please specify the size of the container you want to create.

If you create a dynamic (sparse-file) container, this parameter will
specify its maximum possible size.

Note that the minimum possible size of a FAT volume is 292 KB.
The minimum possible size of an NTFS volume is 3792 KB.

VERA CRYPT

dep | | <Back |[ mext> | | cancel |

07_Cartilha_MDA.indd 16 @ 11/11/25 17:07



VOLUME 7/7

Escolhi a senha super-secreta do meu cofre
de arquivos Veracrypt

Chegou a hora! Aqui inserimos a senha super forte e secreta
do nosso arquivo criptografado (Ndo esquega de salvar
em seu Keepass, viu?)

X

=% VeraCrypt Volume Creation Wizard —

Volume Password

Passuords| sesssesssassssssasse |

cOnﬁrm: | 00000000000 |

[Juse keyfiles

[Jpisplay password
[Juse P

Keyfiles...

Itis very important that you choose a good password. You should
avoid choosing one that contains only a single word that can be found
in a dictionary (or a combination of 2, 3, or 4 such words). It should @
not contain any names or dates of birth. It should not be easy to

guess. A good password is a random combination of upper and lower
case letters, numbers, and special characters, suchas @ ~ =$* +
etc. We recommend choosing a password consisting of 20 or more
characters (the longer, the better). The maximum possible length is 64
characters.

VERA CRYPT

l Help ‘ l < Back “ Next > Il Cancel ‘
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Formatei o arquivo para aplicar a protecao

Essa é a ultima etapa na criagdo do nosso arquivo! E é uma tela
meio estranha...eu quase ndo acreditei quando me explicaram:
Veja bem, nesta tela deve-se mover o mouse bem rapido e
aleatorio até que a barra verde esteja cheia. S6 depois disso
clicamos em ‘Format..

E por que fazer isso?? Para gerar dados aleatdrios que vao deixar
a criptografia do seu Veracrypt ainda mais forte.

-

VeraCrypt Volume Creation Wizard —

X /

Volume Format
Options
ick Format
Filesystem FAT Cluster Default N
Dynamic
RandomPool: , .=.//, "X —+==, *4—, ++, 4-—=%+, 4., _ O

Header Key: AAXAXAAAAXAAXAAARAAXAKAARARNRAAS
AAAAKKAAAR

VeraCrypt Volume Creation Wizard

| Abort
0 The VeraCrypt volume has been successfully created. Left [ 0s
ithin this window. The
- the cryptographic strength
Randomness Collected From Mouse Movements
Help < Back Format Cancel
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“Montei” o volume criado para abrir o cofre

O processo a seguir € o mesmo que devera ser feito todas

as vezes que desejamos acessar 0 nosso volume

criptografado. De volta para a tela inicial do Veracrypt selecionei
um dos volumes, no caso a linha M: e depois cliquei em ‘Select
File’ para escolher o arquivo que criei e em seguida ‘Mount’.

\

M VeraCrypt = X
Volumes System Favorites Tools Settings Help Homepage

Drive  Volume Size Encryption Algorithm  Type A
=g
=3
=K:
=E
=IN:
(==)0:
(==)P:
(=) Q:
=R:
=S: v

Create Volume ] Volume Properties... Wipe Cache

Volume

[ o] [ seeare. ]

Vet ] Never save history ‘ Volume Tools... ‘ | SelectDevice... ‘

“ Mount | H Auto-Mount Devices H H Dismount All ” H Exit Hj

Coloque a senha

Enter password for C:\Data\MyVolume.hc

Pasword:l |I| oK I
PKCS-5PRF: | Autodetection v | [ TrueCrypt Mode Cancel |

[CJuse Pim

[[] cache passwords and keyfiles in memory

[CJoisplay password

[Juse keyfiles ‘ Keyfiles... | [ Mount Options. .. |
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Agora é so usar!

Pronto! Uma vez que a senha certa é colocada o Veracrypt
vai “montar” o arquivo criptografado como sendo uma unidade.

Vocé pode abrir normalmente no Windows ou no MAC
e comegar a copiar ou salvar arquivos confidenciais dentro dela.

(ZYE] =l

“ Computer

View

Properties Open Rename

Location
« > v o~ B, mispC >

> [ Desktop

> [£] Documents

> 4 Downloads

> D Music

> [&] Pictures

> @ Videos

> ‘aa Local Disk (C:)
>  wa Local Disk (M:)

10items  1item selected

\

Manage

M = B »

Access Map network Add a network
media v

This PC = O

@ fe]

Open

Drive Tools

[ Uninstall or change a program

1™ System properties

drive ~ location Settings o) Manage
Network System
v 0 £ Search This PC
A

v Devices and drives (3)

s Local Disk (C:)

am
Wy 4,90 GB free of 168 GB

CD Drive (D)
-

Local Disk (M:)

W 247 MB free of 247 MB

X
- @

07_Cartilha_MDA.indd 20
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...E depois de usar...6 hora de ‘desmontar’.

Assim como é recomendado sair ou fazer logoff de uma conta
online apds o uso, é necessario ‘desmontar’ o arquivo Veracrypt,
fechando assim o cofre e fazendo o uso de toda sua protecgéo

/ Volumes System Favorites Tools Settings Help Homepag\
Drive  Volume Size Encryption Algorithm Type
o I
=) J:
K
=)L
=M: C:\Data\MyVolume.hc 249MiB AES Normal
) N2
=) O:
) P
=Q:
w=jR:
=) S:
1 Create Volume | Volume Properties... Wipe Cache
Volume
: I C:\Data\MyVolume.hc M Select File...
Verso®t ] Never save history Volume Tooks... | |  SelectDevice...
‘ | Dismount ” Auto-Mount Devices Dismount Al ‘ Exit

Esse arquivo criptografado
pode ser aberto e montado
em qualquer computador,

desde que tenha o Veracrypt
instalado e a pessoa saiba

a senha definida na criacao
do arquivo.
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Nao esqueca do Backup

Uma vez que nosso arquivo criptografado foi criado
e salvo em nosso computador ele estd protegido contra
almas sebosas, mas ndo contra perda.

Perdas de dados podem acontecer com qualquer um, por
isso é importante manter sempre uma cépia de
segurancga desse arquivo em outro lugar. A vantagem
nesse caso € que o arquivo ja esta criptografado, entédo é
mais tranquilo fazer backup dele em um pen drive
comum, e-mail, nuvem, o que for.

O IMPORTANTE E FAZER
PARA NAO FICAR SEM :)

\Mf_
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Na palma da mao

Infelizmente ndo existe o Veracrypt para celular,
mas me recomendaram um programa igualmente
seguro, feito para quem recebe ou cria informagdes
sigilosas a partir celular, como é o caso de
jornalistas, advogados e ativistas.

...Mas que também é excelente para guardar nudes,
informagdes pessoais e 0 que mais eu quiser
proteger! Esse aplicativo se chama Tella,

pode ser instalado gratuitamente em celulares

e tablets. Veja mais em:

https://tella-app.org/

’ Google Play a o @

Tella - Document &
Protect

Horizontal
Desenvolvido para iPhone Te"a
Grétis | | Horizontal

34% 10 mil+ o
captul’as de tela do iPhone 90 avaliagdes Downloads Classificago Livie @

Eerument and Encrypred

protect 5
. Adicionar a lista de
« Compartithar  [f] desejos

L0 Este app esta disponivel para seu dispositivo

Document and Encrypted

Easy to use
protect
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Para ler mais sobre o Veracrypt
e como proteger arquivos:

https://securityinabox.org/pt/tools/veracrypt/

https://escoladeativismo.org.br/veracrypt-como-
instalar-e-porque-usar-pastas-criptografadas-no-
computador/

https://tella-app.org/pt-BR/fag/

Para ler mais sobre segurancga digital:

https:/marialab.org/biblioteca
https://pratododia.org
https://blogueirasnegras.org/guia
https://digitalfirstaid.org/pt

REALIZAGAO: APOIO:

i BER HEINRICH BOLL STIFTUNG
maria RIO DE JANEIRO

[lab] Brasil
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