LIBERTE

SUA MAOQUINRA

VOCE MESWMORA

é#Cansado/a de ndo ter controle do seu notebook?

#Problemas em se livrar daquele sistema operacional de fabrica?

i#Desconfiado/a da seguranca contra invasdo que os fabricantes de software
ioferecem?

#Duvidas para instalar e customizar um sistema operacional livre e seguro
i"do seu jeitinho"?

é#SE QUALQUER UMA DAS RESPOSTAS PARA AS PERGUNTAS ACIMA FOI "SIM", NADA
:TEMA!! :D

Mini-Apostila De Instalacdao E Basicdao De Linux

Essa mini-apostila é uma lembranca da oficina de instalacdo Faca vocé mesmo/a
promovida pela Actantes.

A Actantes promove o uso de tecnologias livres, por isso em nossas instala¢cdes de Linux
usamos a distribuicdo Debian (https://www.debian.org), um sistema operacional
GNU/Linux realmente livre.

Licenca:

Esse material estd sob a licenca Creative Commons - Atribuicdo-NaoComercial-
Compartilhalgual 4.0 Internacional.

Isso quer dizer que vocé pode compartilhar, distribuir ou reutilizar partes desse material
para usos ndo-lucrativos - e sem pedir permissao para nés - desde que o compartilhe
sob a mesma licenca.


https://www.debian.org/
http://creativecommons.org/licenses/by-nc-sa/4.0/
http://creativecommons.org/licenses/by-nc-sa/4.0/
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1# Linux, Software livre, cédigo aberto

Instalar e usar Linux hoje em dia esta muito mais facil do que ha F=I=V/gIREgln]\"
alguns anos, mas trocar seu sistema proprietario pelo Linux exige 0S
adaptac¢do e pesquisa.

Afinal de contas...Liberdade e autonomia ddo trabalho! . ‘

[
Noés acreditamos que entender a histéria do GNU/Linux ajuda a [CEESCEESES s

compreender por que o Linux é diferente e por que essa
diferenca ndo consiste apenas em “ndo ter menu iniciar” ou em
“guardar os arquivos em um lugar diferente”. E uma diferenca
filosdfica e fundamental.

Recomendamos que vocé assista o documentario Revolution OS

(2001). Ele conta a histéria da criagdo do software livre e do c6digo aberto e fala sobre
como a utopia destes hackers e sua ética colaborativa resultou na criacdo de um dos
sistemas operacionais mais utilizados no mundo.

Vocé pode assistir o documentario todo no Youtube legendado em portugués ;)

# Etica hacker?

Etica hacker é a expressdo que descreve os valores morais e filoséficos da comunidade
hacker. H4 muito material interessante sobre esse assunto on-line ou off-line,
comecando pela Wikipédia, mas podemos resumir alguns principios basicos.

Principio_O# Acesso a computadores e a qualquer coisa que possa te ensinar algo sobre a forma como o
mundo funciona deveria ser ilimitado e total.

Principio_1# Toda informacdo deve ser livre.
Principio_2# Desconfie da autoridade - promova a descentralizagdo.

Principio_3# Hackers devem ser julgados por seus hacks, ndo por critérios falsos como escolaridade,
idade, raca ou posicdo social.

Principio_4# Vocé pode criar arte e beleza em um computador.

Principio_5# Computadores podem mudar sua vida para melhor.

# Software livre

Por “software livre”, devemos entender aquele software que respeita a liberdade e o
senso de comunidade dos usuarios. Grosso modo, isto significa que os usuarios


https://pt.wikipedia.org/wiki/%C3%89tica_hacker
https://is2006.wordpress.com/2006/12/03/a-etica-dos-hackers-e-o-espirito-da-era-da-informacao/
https://www.youtube.com/watch?v=plMxWpXhqig

possuem a liberdade de executar, copiar, distribuir, estudar, mudar e melhorar o
software. Assim sendo, “software livre” é uma questdo de liberdade, ndo de preco. Para
entender o conceito, pense em “liberdade de expressdo”, ndo em “cerveja gratis”. Por
vezes, chamamos de “libre software” para mostrar que livre ndo significa gratis.

Um programa é software livre se os usuarios possuirem quatro liberdades essenciais:

O# Liberdade de executar o programa como vocé desejar, para qualquer proposito;

:1# Liberdade de estudar como o programa funciona e adapta-lo as suas necessidades. Para tanto,
iacesso ao codigo-fonte é um pré-requisito;

2# Liberdade de redistribuir copias de modo que vocé possa ajudar ao proximo;

3# Liberdade de distribuir copias de suas vers6es modificadas a outros. Dessa forma, vocé pode dar
:a toda a comunidade a chance de se beneficiar de suas mudangas. :

Richard Stallman, o “guru” do software livre, criou em 1989 uma licenca chamada GPL.
(GNU_Public License). Quando usada, esta estratégia de “copyleft”, (em resposta ao
“copyright” da industria tecnoldgica) garante que o software desenvolvido por vocé seja
continuamente protegido por estas quatro liberdades fundamentais. O Kernel do Linux,
por exemplo, é distribuido sob uma licenca GPL.

Alguns anos depois, Lawrence Lessig se inspirou na GPL para criar a licenca Creative
Commons, que estende estas propriedades e principios colaborativos para outras midias
que nao o software. MUsicas, patentes, livros...e até mesmo esta mini-apostila.

# Software livre e cOdigo aberto sdo a mesma coisa?

Resposta curta: nao.

Codigo aberto (“open source”) e software livre (“free software”) ndo sao a mesma coisa,
embora todo “free software” seja também “open source”.

O termo “cédigo aberto” esta mais ligado a Open Source Initiative (Eric Raymond) e nao
possui necessariamente viés politico. Ou seja, um desenvolvedor escolheu manter o
codigo do seu software aberto, mas esta pessoa ndao acredita necessariamente que isto
€ uma postura ideoldgica. Ha inclusive nichos de mercado para quem quer ganhar
dinheiro com software open source.

O termo "software livre" esta mais ligado a Free Software Foundation e ao projeto GNU
(Richard Stallman) e tem forte viés ideoldgico, de acordo com os principios listados no
topico anterior.


http://www.catb.org/~esr/
https://creativecommons.org/
https://creativecommons.org/
https://creativecommons.org/
http://www.lessig.org/about/
https://www.gnu.org/licenses/gpl.html
https://www.gnu.org/licenses/gpl.html
https://www.gnu.org/licenses/gpl.html
https://www.gnu.org/licenses/gpl.html
https://www.gnu.org/licenses/gpl.html
https://www.stallman.org/

“Open source é uma metodologia de desenvolvimento. Para o movimento do software
aberto, software que nao é livre € uma solucao aceitavel, ainda que ndo seja a ideal. Para

uma pessoa do movimento de software livre, software nao-livre é um problema social e
0 software livre é sua unica solu¢ao.”

NOs usamos software livre. E vocé? ;)

sudo apt-get install freedom



2# Instalacdo do Debian

# Antes de comecar
Antes de instalar o Debian, vocé precisa seguir alguns passos:
1. Faca back-up!

Back-up é uma cdpia de seguranca de todos os seus arquivos importantes. Instalar o
Debian no seu computador - a ndo ser que vocé faca um dual boot com outro sistema
previamente instalado - apagara todos os dados do seu computador.

Copie os dados para um HD externo, pen drive ou outro computador de sua confianca!

2. Decida se vocé quer substituir totalmente o seu Windows (ou outro software de
fabrica) pelo Debian ou se vocé quer que as duas op¢des estejam disponiveis no
seu computador.

E possivel ter as duas opcdes de sistema operacional na sua maquina, mas ndo se
esqueca do seguinte:

- Se seu HD tiver 500GB de espaco, vocé tera que determinar na hora da instalagao
quanto de espaco ficara reservado para cada sistema. Se vocé escolher que o seu
Windows ocupe 100GB de espaco, por padrao, sobrardo 400GB para o seu Linux e vice-
versa. Ter muitos sistemas instalados limita o seu espa¢o em disco!

- Se vocé estiver acostumado a usar o Windows ou outro sistema operacional e tentar
mudar para o Linux... va com tudo! Manter uma cépia do Windows no seu computador
sé servira para convencer vocé a “voltar” para o sistema mais confortavel quando
encontrar qualquer problema. Aconselhamos migrar de uma vez para o Linux e
abandonar o “Ruindows” para sempre!

- Se vocé quiser manter uma parte do seu HD com o Windows :(, faca a desfragmentacdo
de disco no seu Windows antes da instalacao.

# Conseguindo o Debian

Antes de tudo, vocé tera que conseguir uma copia do Debian. Ha varias formas de fazer
isto e todas comecam no link: https://www.debian.org/distrib/



https://www.debian.org/distrib/
http://www.techtudo.com.br/dicas-e-tutoriais/noticia/2014/01/como-desfragmentar-o-disco-rigido-no-windows-8.html
http://www.techtudo.com.br/dicas-e-tutoriais/noticia/2014/01/como-desfragmentar-o-disco-rigido-no-windows-8.html

Vocé pode baixar um DVD completo do Debian e gravar isso em um USB. Vocé também
pode baixar uma versao bem simplificada do instalador e baixar todos os pacotes
atualizados da Internet ou de um “espelho” local. Vocé pode até mesmo comprar um
DVD completo para ajudar o projeto ou baixar uma versdo "Live” e testar o Debian antes
de instalar.

(Vocé também pode trazer um DVD ou pen drive em branco na nossa proxima Install fest
e nds ajudaremos vocé a “preparar” sua proxima instalacdo ;))

Conseguiu? Sucesso!
# Carregando a sua instalacao

Coloque o DVD/CD ou plugue o pen drive com a instalacdo do Debian e inicie o seu
computador.

...Mmas espere ai!

A ideia aqui ndo é inicializar o computador a partir do disco rigido, onde esta instalado o
sistema de fabrica que vocé quer substituir. Temos de avisar o computador que vocé
quer inicializar a partir do instalador do Debian.

Temos entdo duas op¢des, mas nas duas vocé terd que ser rapido e apertar as teclas
certas logo depois que inicializar o sistema (enquanto ainda estiver naquela tela preta
com umas letras aparecendo). Chamamos isto de ‘processo de boot’, momento em que
seu computador ainda esta inicializando e decidindo o que deve fazer.

1. Opcao 1: Alterar “definitivamente” as configuracao da BIOS

A BIOS é o firmware bésico do seu computador, o Basic Input/Output System. E ele que
decide como os componentes devem ser inicializados e vocé pode alterar estas
configuracdes pressionando uma tecla especifica logo depois que inicializar o
computador.

Essa tecla normalmente é o DELETE, mas pode ser o F2, F10, F1 ou F11... E importante
ver na tela do seu computador qual tecla ele manda apertar para entrar no SETUP ou na
BIOS. (Essa tecla varia de fabricante para fabricante, mas vocé pode tentar todas. Caso
nao consiga de primeira, basta reiniciar seu computador e tentar de novo. Ndo ha
qualquer risco em tentar varias vezes).



https://www.debian.org/CD/live/
https://www.debian.org/CD/vendors/#br
https://www.debian.org/CD/vendors/#br
https://www.debian.org/CD/vendors/#br
https://www.debian.org/distrib/netinst
https://www.vivaolinux.com.br/dica/Criando-pendrive-para-instalacao-do-seu-GNULinux/
https://www.debian.org/CD/

Se tudo der certo vocé vai ver uma tela em inglés, mais ou menos assim...

Phoenix - Award WorkstationBIODS CHDS Setup Utility (KBHBO-NZ)

Standard CHOS Features b Frequency-sVoltage Control

fAdvanced BIOS Features Load Dptimized Defaults
fidvanced Chipset Features Set Supervisor Password
Integrated Peripherals Set User Password

Power Management Setup Save & Exit Setup

PnP-PCI Configurations Exit Without Saving

PC Health Status Upgrade BIDS

sc : Quit F9 : Henu in BIOS T 4+« : Select Item
16 : Save & Exit Setup

Time, Date, Hard Disk Type...

Navegue até a configuracdo de “Boot” e altere para que seu computador busque o
sistema de inicializa¢do no pen drive ou CD-ROM e ndo no disco rigido.

Phoenix - Award WorkstationBIDS CHOS
Boot Seq & Flopp
» Hard Disk Boot Priority [Press Enter)
First Boot Device [Floppyl
Second Boot Device [Hard Disk]
Third Boot Device [CDRON]
Boot Other Device [Enabled]

Swap Floppy Drive [Disabled]
Boot Up Floppy Seek [Enabled]




Pressione F10 ou qualquer outra tecla que indique salvar as configuracdes e sair (SAVE
AND EXIT)

Ou...

2. Iniciar o menu de boot e selecionar o boot pelo USB ou pelo DVD sem alterar a
ordem de boot padrao da sua BIOS. (Mais legal!)

Para isso, fique pressionando a tecla F12, F10 ou ESC, dependendo do modelo do seu
computador. Alguma informacdo deve aparecer sobre o “boot menu” na sua tela.
Pressione varias vezes até ver algo mais ou menos assim:

Please select boot device:

oATA:55-3T3500418AS
OATA: 35-3T3500418AS

| USF

T and 1 to move selection
ENTER to select boot device
ESC to boot using defaults

Alguns fabricantes de notebook dificultam que vocé entre na BIOS e altere as
configurac¢des de boot.. Isto é uma pratica pouco ética, mas infelizmente ndo é incomum.
Caso nenhuma destas formas descritas funcione para vocé, pesquise na internet como
instalar o Linux naquele modelo de notebook. Com certeza, alguém ja encontrou este
problema e descobriu como resolver.

(Ou leve seu computador na Install Fest mais proxima da sua casa, porque la havera
gente disponivel a ajudar vocé a resolver =))



Se vocé configurou corretamente o computador, a tela de instalacdo aparecera e
podemos comecar a instalagdo.

# Instalando o Debian no seu computador

Debian GHU-Linusx installer boot menu

Graphical install

. debian

Help = -
- : WL il
Inztall with, speech) sunthesis GNULINW

Press ENTER to boot or TAB to edit a menu entrey

Figura 1: Instalacdo do Debian

Esta é a primeira tela de instalacdo do Debian. Normalmente, instaladores Linux trazem
a opcdo de “instalacdo grafica” ou “instalacdao simples”, em modo texto. Recomendamos
utilizar a instalacdo simples (apesar de termos escolhido a instalacdo grafica nessa
apostila - somente para melhor visualiza¢do.)

Vocé ndo usara o mouse na instalacdo, apenas o teclado. Use as setas, o ENTER e o TAB
para alternar entre os campos.
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Select a language

Choose the language to be used for the installation process. The selected language will alse be the

default language for the Installed system.

-

Larnguiage:

Nepali = e

Horthern Sami = Samegillii
MHorwegian Bokmaal = HMorsk bokmdil
Morwegian Mynorsk = HMorsk nynorsk
Persian -

Palish = Palskl
Portuguess -  Portugués
Partuguese (Brazil) -  Portugués do Brasil
Punjabi (Gurmukhi) = iRt
Romanian -  Romdand
Russian = Pycomiii
Sarbian (Cyrillic) - CpRekn
Sinhala = B

Slovak = Sloventing
Slovenian = Slavenidding
Screenshot

Figura 2: Selecionando o idioma do sistema

=

Go Back l Cantinue

Selecione a linguagem do instalador. Em algumas versdes, esta também serd a

linguagem do sistema. Fique atento a descricdo.

11



debians

Selecionar sua localidade

A localidade selecionada sera usada para configurar seu fuso hordrio & também para, por exemplo,
selecionar o “locale” do sistema. Normalmente este deveria Ser o pais onde voolk vive.

Esta & uma pequena lista de localidades baseada no idioma selecionado. Escolha “outre® se sua
localidade ndo esta listada.

Fals, termibdne ou area;

Portug.al

autro

Capturar tela voltar ' Continuar

Figura 3: Selecionando a localidade

debians

Carregar compoenentes do instalador a partir do €

Gbtendo partmanh

Figura 4: Carregando os componentes no cd

Neste momento, o instalador tentard se conectar a internet para avaliar as possibilidades
de atualizagdo dos pacotes de instalagdo. E interessante conectar um cabo de rede direto

no seu computador, pois é possivel que o instalador ndo identifique automaticamente a
sua placa de rede Wi-Fi.

12



Configurar a rede

For favor, informe o nome de maquina (“hostname®) para este sistema.

0 nome de maquina ("hostname") & uma palavra dnica que identifica seu sistema na rede. Se vocok nbo
sabe qual deve ser o nome de sua maguina, consulte o seu administrador de redes. Se vock esta
configurando sua prépria rede doméstica, vook pode usar qualquer nome agui.

Nome de mBquina:

|abaporul

Figura 5: Escolhendo o nome do seu computador

Este nome da maquina (hostname) é muito importante em redes locais. Por exemplo, se
vocé usa sua maquina para compartilhar a impressora, € importante que as outras
pessoas saibam que o nome da sua maquina é “Escritorio” ou “Atlantis”. O nome pode
ser qualquer coisa, desde que ndo use caracteres especiais ou exclusivos da lingua
portuguesa.

Configurar a rede

O nome do dominio & a parte de seu endereco Internet & direita do nome de sua magquina, Geralmente
algo que finaliza com .com.br, .net.br, .edu.br, .org.br, .com, .net, .edu ou .org. 5¢ vocoi esta configurando
umda rede doméstica, vooe pode usar qualquer nome, mas certifique-se de usar o mesmo nome de
dominio em todos o% seus comput adores,

Novme g gomini:

I |

Figura 6: Definindo um nome de dominio

Um dominio é uma configuracdao exclusiva de uma rede corporativa. Se sua empresa ou
coletivo possuir um dominio LDAP ou OpenLDAP, vocé deve informar o nome deste
dominio na instalacdo. Usudrios domésticos podem deixar esta op¢ao em branco.

13



{}C)  debiane

Configurar usuarios & senhas

Voci precsa definir uma senha para o ‘'root’, a conta administrativa do sistema, Um usuario malicieso ou
naio qualificado com acesso root pode levar a resultados desastrosos, portanto vook deve tomar o
cuidado de escolher uma senha que ndo seja facil de ser adivinhada. Essa senha ndo deve ser uma
palavra encontrada em dicionbrios ou uma palavra que possa ser facilmente associada a vocd,

Uma boa senha contera uma mistura de letras, nGmeros e pontuacio e devera ser modificada em
Intervalos regulares,

0 usuario root nao devera ter uma senha em branco, 5e vocé deixar este campo vazio, a conta do root

sarda desabilitada ¢ a conta do uswario inicial do sistema recebera o poder de tornar-se root usando o
comando “suda®.

Hote que vocd ndo podera ver a senha enquante a digita.
Sanha do root:

Par favor, informe novamente a mesma senha de root para verificar se vocé digitou-a corretamente.
Informe nevamente 8 senha para venicas bo:

Capturar tela Voltar | Continuar

Figura 7: Definindo senha do root

O root é 0 nosso usuario super-administrador! Ele é ainda mais importante do que um
administrador Windows, pois root s6 existe um. E importante que s6 vocé saiba esta
senha e que seja um senha forte.

Quer ajuda para criar e lembrar uma senha forte? Acesse este guia =)

Em seguida, escolha um nome para seu usuario do dia-dia.

14
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Configurar usuarios & senhas

Uma conta de usuario sera criada para vook usar no lugar da conta de root para tarefas ndo-
administrativas,

Por faver, informe o nome real deste usubrio. Esta informacio serh usada, por exemplo, como a arigem
padrio para mensagens enviadas por este usubrio bem mmum qualquer programa que exiba ou use o
nome real do usuario. Seu nome completo & uma escolha razoavel,

Nome complelo Dara O move UsUEnD:

[tarsila |

Figura 8: Definindo o nome do primeiro usuario

[ L#I

Configurar usuarios @ senhas

Informe um nome de usuario para a nova conta. Seu primeiro nome & uma escolha razodvel. O nome de
usudrio deverd ser iniclado com uma letra mindscula, que pode ser seguida de qualquer combinacio de
niumeras ¢ mals letras mindsculas.

Nome de UsUIEno para sua conta:

rarsila |

Figura 9: Definindo o nome da conta desse usudrio

15



L) debiane

Configurar usuarios & senhas

Uma boa senha contera uma mistura de letras, nOmeros & pontuacdo e devera ser modificada em
intervalos requlares,

Escolha uma senha para O Novo LSS

Lt 11 11}

Par favor, informe novaments a mesma senha de usuario para verificar se vocé digitou-a corretamentae.
Informe novamente & senha para venficsg So:

sesseses

Figura 10: Senha do usudrio comum

Essa senha pode e deve ser diferente que a senha de Root.

16



Configurar o relégloe

e o fuso horarle desejado ndo estiver listado, por favor, volte ao passo "Escolher idioma® e selecone o
pais que usa o fuso horarie desejado (o pais onde voci vive ou esta localizadol.

Sedecione um esiado ou provincia para definir seu fuso horano:
Mate Grosso do Sul =
Mako Grosso

Para

Paraiba

Pernambuco

Piaui

Parana

Rlo de Janelro

Rio Grande do Norte

Rondania

Raraima

Rio Grande do Sul

Santa Catarina

Sergipe
Tocantins
Capturar tela Valtar dntinuar

Figura 11: Defini¢do do fuso hordrio do reldégio da maquina

A prdoxima tela é muito importante: é a tela de particionamento de disco. Note que, até
agora, nao fizemos nenhuma alteracdo de fato no que estd instalado em nosso
computador. E agora que definiremos onde e como vamos instalar o Linux.

Particionar é o ato de dividir o seu HD em unidades légicas, compartimentos onde
diferentes coisas serdo armazenadas. Lembra da Unidade C: e D: do Windows? Elas
também sdo unidades logicas. A diferenca é que o Linux ndo usa letras.

Vocé pode fazer o particionamento de forma Manual ou Assistida.

$ Assistido - Usar o maior espaco livre continuo: Caso vocé tenha outro sistema
operacional instalado e deixado espaco livre para o Linux, esta opc¢do usara
automaticamente este espaco sem mexer no seu outro sistema.

$ Assistido - Usar o disco inteiro: Esta op¢do apaga todos os dados no seu computador
e instala o Linux em uma particdo nova.

$ Assistido - Usar o disco inteiro e configurar LVM: LVM significa Logical Volume
Manager. Ao escolher este modo, o assistente configurara suas particdes em containers

17



l6gicos que podem ser facilmente estendidos (vocé pode, por exemplo, criar uma unica
particdo somando 2 Hds ou aplicar criptografia).

$ Assistido - Usar o disco inteiro e LVM criptografado: Esta opcdo, além de criar o
LVM, aplica criptografia de disco no seu HD. Recomendamos que vocé utilize essa op¢ao,
pois desta forma, se seu computador for roubado, seus dados estarao seguros.

Particionar discos

Se wook optar pelo partidonamento assistide para um disco inteiro, em sequida sera solicitado qual
disco devera ser usado,

Mgtodo de parbicionamento;

Assistido - usar o malor espage livre continuo
Assistldo - usar o disco Intelro

Assistido - usar o disco inteiro e configurar LV
Assistido - usar disce todo & VM criptografado

Manual

Figura 12: Escolhendo a forma de particionamento do seu disco

Escolhendo qualquer opcdo assistida, o préoximo passo sera informar qual a estrutura de
particdes que vocé deseja. Apenas uma? Apenas /Home separada? /Home, /Var e /TMP
separada?

Ndo se preocupe se vocé ainda ndo entende o que é isso... Recomendamos que vocé
escolha Particdo /Home separada, pois assim vocé divide os seus arquivos pessoais do
sistema.

Particionar discos

Selecionado para particionamanto:
SCS12 (00,00 {(sda) - ATA VBEOX HARDDISE: 2.6 GB

O disco pode ser particlonado usande um dentre diversos esquemas diferentes. Se vock ndo tiver
certeza, escolha o primeiro esquema,

Esguema o parbcionamenis:

Todos 0% arquives &m uma parti¢ao (para iniciantes)

Parti¢do /home separada
Partighes /home, hvar @ tmp separadas

Figura 13: Escolhendo o numero de particbes criptografadas em sua instalacdo



Particionar discos

_ Apagando dados em SC513 (0,0,0), particio #5 (sdal
0 instalador estd agora a sobreescrever SCSI3 (0.0.0), pertg o a5 (s0al com dados aleatdnos para pree

Figura 14: Apagando os dados de forma segura

Quando vocé escolhe usar criptografia, o primeiro passo de seu instalador é apagar os
dados do HD de forma segura. Ja ouviu falar que é possivel recuperar arquivos apagados
do computador? Técnicas de computacdo forense podem recuperar arquivos mesmo
apos vdrias formatagées. Isto ocorre porque o HD guarda vestigios de informag¢bes

antigas. A Unica forma segura de apagar seus dados é usando ferramentas que
sobrescrevem todos os dados do disco de forma aleatdria e pelo menos 7 vezes!

Esse processo, porém, pode ser bem demorado. Se vocé ndo guardava arquivos
sensiveis antes de escolher usar criptografia, vocé pode cancelar esta etapa.

Partlclonar discos

Voci precisa escolher uma frase seoreta para criptografar 5C513 (0,0,0), particdo #5 (sdal.

A forca geral da criptografia depende fortemente dessa frase seoreta, portanto voce deve tomar o

cuidade de escolher uma frase secreta que nbdo s-&lja facil de ser adivinhada, A mesma ndo deverd ser

uma palavra ou uma sentenca encontradas em diclondrios ou mesmo uma frase que possa ser faclmente
assoclada a vooi,

Uma boa frase secrota contém uma mistura de letras, nomeres @ sinais de pontuacio. E recomendado
que frases secretas tenham um tamanho igual ou superior a 20 caractenes,
Frige secretld crplogrihc a:

Paor favor, informe a mesma frase secreta novamente para verificar se vocok a digitou corretamenta,
Informe & frase secreta movaments para verficagao:

LI TTITTT T T R rys

Figura 15: Definindo uma senha para inicializac¢do do seu computador criptografado
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Antes de aplicar as configuracdes, o instalador exibira as altera¢des. Confirme na opcdo
Finalizar o particionamento e escrever as mudancas no disco.

{ (/)  debian®

Particionar discos

Esta & uma visdo geral de suas partipdes e pontos de montagem atuaimente configurados. Selecions uma partic bo
para modiicar suas configuragdes (sstema de arquivas, porte de montagem, etcl, um espage e onde cnar
particdes ou um disgpositve no qual icialzsr uma tabela de partipdes.

Configurar o Gerenclador de Volumes Lagicos
Configurar volumes criptografados
Configurar volumes I5C51

= WG VM abaporuarg, LV root - 7.9 GE Linuk device-mapper {linear]

> #1 .9 GH f o extd !

= WG VM abaporu-awg, LV swap 1 - 3943 MB Linux device-mapper (lineard
= Wl 394.3 MB F swap SWap

= Wolume criptogratado (sdaS corgpt) - 2.3 GB Linux device=mapper {crypl)
= w1 B3IGHE K Ivm

= SCS13(0,0,00 (sda) - 8.6 GR ATA VEOX HARDDISK
= #1 primaria  254.8 MB F ext2 boot
ES #5 logica 3G K erypto {sda5_erypt)

Desfazer as mudangas nas partighes

Finalizar o partlclonamento & escrever as mudangas no disoo

Capturar tela Ajuda Voltar | Continuar |

Figura 16: Aceitando as configuragcbes a serem feitas no disco
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Particionar discos

S& vock continuar, as mudangas llstadas abalso serde escoritas nos discos. Caso contrarle, vocé podera
fazer mudangas adicionals manualmenta.

A% seguintes partighes serdo formatadas:

WG VM abaporu-vg, LV rool come extd
VG LVM abaporu-vg, LV swap_1 como swap

Escrever a5 Mudancas nos discos?
HNao

* Sim

Figura 17: Escrever as mudang¢as no disco

Instalar o sistema basico

- Instalando o sistema basico
Vabdando hblmmas...

Figura 18: Instalando o sistema bdsico do Debian no computador

Pronto! Agora serd instalado o sistema basico do Debian no seu computador. Esse
sistema basico contém apenas os pacotes minimos. E possivel (e recomendado!) usar um
“espelho” do Debian para atualizar os pacotes do instalador e ter a possibilidade de
instalar muitos outros programas.

Esse espelho normalmente é um repositdrio publico na internet. Diversas universidades
brasileiras e grupos de entusiastas de software livre disponibilizam espelhos publicos. E
importante que vocé escolha um espelho do pais em que vocé se encontra, pois, caso
contrdrio, a instalacdo podera ser bem mais demorada.
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Configurar o gerenciador de pacotes

Um espelho de rede pode ser usado para suplementar o software que asta incluse no CD-ROM. Isto
tambam pode disponibilizar novas versoes de soflwares,

Wock esta instalande a partir de um DVD, Mesmo que o DVD contenha uma grande selecdo de pacotes,

alguns podem estar faltando, Se vocé tem uma conexdo razoavelmente boa com a Internet, o uso de um
espelho de rede & sugeride sa vook planeja instalar um ambiente grifico de area de trabalho.

Usar um espeltho de rede?
ET

o 5im

Figura 19: Configurando um espelho de rede

Também ¢é possivel usar um espelho local. Neste caso, basta escolher digitar
informac¢ao manualmente na lista de paises e informar o endereco IP do servidor local.
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Configurar o gerenclador de pacotes

O abjetive & encontrar um espelho do repositérie Deblan que estela gertn de vocék na rede -- este]a
clente de que paises prodimos, ou mesmo seu proprie pais, podem ndo ser a melhor escolha,

Pais do espetho do repositdne Debian:

digitar informacido manualments

Alemanha

Argenting
Arminia
Australia
Bangladish
Bielo-AUssis
Brasil
Bulgaria
Délgica
Canada
Cazaquistao
Chile

China
Cingapura
Colémbia

Capturar tela Voltar l Continuar

Figura 20: Espelho local

£4CJ)  debian

Canfigurar o gerenciador de pacotes

Por favor, informe o nome da maguina do espelho a partir da qual o Debian sera baivado.

Uma porta alternativa pode ser especificada usando o formate padrio [nome-de-maquinal:(portal.
MNome de maquina de espeiha do repotitdng Debisn:

[192.168.1. 223 |

Par faver, informe o diretdrio no qual o espelho de rede do repositario Debian esth localizado.
Dirgddrie do repositdne Debian ne espaeihe de rede:
fdebian/

Figura 21: Informag¢bes de IP do espelho local

Caso vocé tenha acesso a internet e esteja em um local que ndo possui um espelho local
(99% das vezes ;)) selecione Brasil e um dos espelhos-padrao.
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Configurar o gerencladoer de pacotes

2 objetive & encontrar um espelho do repositério Deblan que esteja ger‘tu de yvock na rede -- esteja
ciente de que paises proximos, ou mesmo seu praprio pais, padem ndo ser a melhor escolha.

Pals do espeiho do repostdng Debian;
digitar Informacde manualmente
Alemanha

Argentina

Argélia

Australia

Bangladesh

Bielo-Rissia
T |
Bulgaria

Balgica

Canadda

Cazaguistio

Chile

i -

Figura 22: Escolhendo o pais do seu espelho

Conflgurar o gerenclador de pacotes

Por favor, seledone um espelho do repositério Deblan. Vock devera usar um espelho em seu pais ou
regido se ndo souber qual espelho possui a melhor conexdo de Internet até vocé,

Hormalmente, fip.ccodigo de seu pais>.debian.org & uma boa escolha.
Espalho do répositdno Dabian:

debian.c3slufpr.br
sit.ifusp.br
debian.las.ic.unicamp.br
debs. pelotas.ifsul. adu. br
httpredicdebian.org
download.unesp.br
linorg.usp. br
debian.pop-sc.rnp.br

Figura 23: Selecionando o espelho

Se vocé estiver acessando a internet a partir de uma faculdade ou uma empresa,
provavelmente precisara configurar o endereco de proxy. (O proxy é um servidor
intermediario que prové e controla a internet dos usudrios em redes corporativas).
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Caso contrario, pode deixar essa op¢do em branco.

¢4 debians

Configurar o gerenciador de pacotes
Se woob preclsa usar um proxy HTTP para acessar locais fora de sua rede local, insira a informacio de
proxy aqui. Caso contrarie, deixe em branco.

A informacdo sobre o proxy devera ser fornedida no formato padrio “http:illusuvario]l: senhal®lmagquina
l:portalr.
Informagio sobre proxy HTTP (deuce &m branco pavra manbuam):

[ |

Figura 24: Configura¢do adicional de proxy

Nesta etapa, o instalador baixard um J/ndex de pacotes disponiveis no espelho
selecionado e, logo ap6s, acontecerdo a instalacdo e atualizacdo de todos os pacotes
basicos. Isto pode demorar dependendo da velocidade da sua conexado.

(C)

Canfigurar o gerenciador de pacotes

Lardc o espaiio...

Figura 25: Configurando o gerenciador de pacotes

A seguir, vamos selecionar se queremos ou ndo enviar informag¢des andnimas sobre o
uso de pacotes para o Debian. Recomendamos que vocé desabilite esta op¢do para nao
gerar um trafego de rede desnecessario.
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Configurando popularity-contest

0 sistema pode fornecer anonimamente aos desenvolvedores da distribuicho estatisticas sobre os
pacotes mais utilizados em seu sistema. Esta informacdo influencia decisdes como quais pacotes
deverdo ser colocados ne primeire €0 da distribulgdo.

Caso vood opte por participar, o script de envio automatico serd executado uma vez por semana,
enviando as estatisticas para os desenvolvedores da distribuigdo, As estatisticas coletadas podem ser
visualizadas em http:/ipopcon.debian. orgl,

Sua escolha pode ser modificada posteriormente através da execucio do comando “dpkg-reconfigure
popularity-contest”,

Parboipar do concurso de ublilzacdo de pacoles &
* MNao
Sim

Figura 26: Configuracdo de popularidade

Chegamos numa etapa importante da instalacdo: a hora de selecionar qual interface
grafica sera instalada. Diferente do Windows que vem com um unico “sabor”, no Linux
temos varias opc¢des para sua parte grafica ou GUI (Graphical User Interface).

O que é interface grafica? A area de trabalho, as pastas, os icones, tudo o que vemos em
um sistema e que nds, como usuarios, usamos em nossas tarefas cotidianas. No Linux, a
divisdo entre GUI (a parte grafica) e CLI (a parte texto) é muito clara.

§$ GNOME e KDE sdo as duas interfaces graficas mais antigas e completas.
iQualquer uma delas ja trara opgdes de personalizagdo de pastas, um browser
ipara navegar na internet, um kit de programas de escritério (com editor de

itexto, planilhas, apresentacdes) e outras ferramentas que usamos em nosso
idia-a-dia.

:$ Xfce, Cinnamon, Mate e LXDE sdo interfaces graficas mais leves. Os
:recursos presentes em cada uma por padrdo variam.
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Qual é a melhor? E questdo de gosto.

Todas tém pontos positivos e negativos. A melhor forma de descobrir qual a sua favorita

é testando. Vocé pode instalar mais de uma interface e, ao inicializar o Debian, selecionar
a interface que quer usar.

{ j'n';f_,,l debian

Software selection

At the moment, only the core of the system is installed. To tune the system to your needs, you can
choose to install one or more of the following predefined collections of software.
Choose software to install:

Debian desktop emdronment

| oo GHNOME
.. Miee
.. KIDE
< ... Cinnamoan
.. MATE
.. LXDE
wieb Serner
< print Server
SSH SeEmneEr
+| standard system utilities
Special Lasks
. astronomy (Debisn Astra)
.. gaming and fun (Debian Games)

.. geEographical information systems (Debian GIS)
.. amatéeur radio (Hamradio)

Screanshot [ Continue

Figura 27: Selecdo do Modo-grdfico do Debian

Agora é sO esperar! Esta é com certeza a fase mais demorada da instalacao, pois os
pacotes serdao baixados da internet (ou do seu espelho local) e instalados no seu HD.

O tempo da instalacdo varia de acordo com a velocidade da sua internet e da capacidade
de escrita no seu HD.
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[!] Install the GRUB boot loader on a hard disk |

It seems that this new installation is the enly operating system on this computer. If so,
it shguid be safe to install the GRUB boot loader to the master boot record of your first
hard drive.

Harnlng: If the installer falled to detect another operatling sustem that is present on
your computer, modifying the master boot record will make that operating system

temporarily unbootable, though GRUE can be manually conflgured later to boot It.

Install the GRUB boot loader to the master boot record?

<Go Back> < vesy]

Figura 28: Instalacdo do GRUB

Preste muita aten¢do nessa simples etapa!!! Um erro agora e vocé tera de comecar tudo
de novo.

O que é 0 GRUB? O GRUB é o boot loader padrdo do Debian. E ele o responsavel por
identificar quais sistemas operacionais estao instalados no seu computador e permitir
que vocé escolha qual deles quer usar. (Isto é muito util em sistemas dual boot, em que
o Linux e Windows estdo instalados no mesmo computador, ou onde existem duas
versdes de Linux, por exemplo).

Mesmo que vocé s6 use um sistema operacional, € muito importante informar que SIM,
<YES>, EU QUERO INSTALAR O GRUB.

Depois vocé terd de informar onde o GRUB serd instalado. E necessario identificar qual
dos discos listados é seu HD principal. Cuidado para nao confundir com o pen drive caso
vocé esteja instalando de um USB.

Normalmente, o primeiro HD do seu computador é identificado como /dev/sda ou
/dev/hda.

Tome cuidado para escolher o dispositivo certo.
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i [!] Install the GRUE boot loader on a herd disk |

You need to make the newly installed system bootable, by installing the GRUE boot loader
on & bootable dewice. The wsual way to do this Is to install GRUB on the master boot
record of your first hard deive. If wou prefer, wou can install GRUB elsewhere on the
drive, or to another drive, or even to a floppy.

Device for boot loader installation:

Sdewssda  (ata=vBOXN_HARDDISK _VBEct3elBd=75f90cas)

<Go Back:

Figura 29: Confirmag¢do do local de instalacdo do GRUB

Parabéns! Com isso, finalizamos a instala¢do do Debian =)

1 [11] Finish the installation [

Installation complete
Installation ls complete, so0 it is time to boot Into your mew system. Make sure to CEMOVE
the Installation media (CD-ROM, flopples), so that you boot Ento the new system rather
than restarting the installatfon.

G0 Back:r m

Figura 30: Fim da instalac¢do!
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3# Estrutura basica do sistema Linux

# Entrando no sistema

A primeira coisa que vemos ao ligar um computador com Linux é a tela do GRUB.

Figura 31: Grub

Basta aguardar alguns segundos ou clicar em ENTER para entrar no modo grafico
preferencial do seu sistema.

Nesta tela, vocé deverad inserir seu usuario e senha e podera selecionar qual gerenciador
grafico vocé quer inicializar nessa sessao.

Por exemplo, caso vocé tenha instalado o Cinnamon, sua area de
trabalho ficara assim:
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e o T =]

Figura 32: Debian com Cinnamon

Com o Xfce fica assim..

R A e By

Figura 33: Debian com o Xfce




E com o GNOME (o gerenciador padrdo) fica assim:

Figura 34: Debian com Gnome - Area de trabalho

OMPo Ad®a

Figura 35: Debian com o Gnome - Aplicacglbes




Assim como no Windows, a primeira tela do Debian é a sua area de trabalho e, a partir
dela, vocé pode acessar os programas instalados, por exemplo, o navegador de internet
Iceweasel ou o editor de texto Writer do pacote LibreOffice.

# CLI versus GUI

A diferenca entre o GUI (modo grafico) e o CLI (modo texto) no Linux
€ muito mais clara que no Windows.

CLI > GUI

Qualquer usuario experiente de Linux vai te convencer a utilizar cada vez mais a “linha
de comando” no seu dia-dia.

No Linux, tudo que vocé pode fazer no modo grafico pode fazer de forma mais rapida ou
completa usando o CLI.

# Anatomia da linha de comando

<comando> [param1] [param2] [... paramN]

Palavras separadas por espacos
$ Primeira palavra é o comando/programa a ser executado
$ Demais palavras sao parametros a serem passados para o comando/programa

$ Comandos podem ser implementados pelo préprio shell ou executaveis instalados

# Acessando o CLI a partir da interface grafica do Debian

Apesar de estar usando a interface grafica, vocé sempre pode “alternar” para o modo
texto do Linux. Basta digitar <ctrl> + <alt> + f3, por exemplo.

O Debian tem por padrdo 6 terminais em modo texto (f1, 3, f4, f5, f6 e f7) e 1 terminal
em modo grafico (f2).

Para voltar para o modo grafico, digite <ctrl> + <alt> + f7

Apesar disso, a forma mais comum de usar o modo texto é acessar o terminal.
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Clique no menu de aplica¢des e digite “Terminal”.

File Edit View 5Search Terminal Help

Sempre que vocé ler em algum lugar desta apostila ou da internet que é necessario
executar algum comando, abra o terminal e cole ou digite os comandos indicados.

# Onde esta o “Meus documentos”?

Resposta curta: ele ndo existe.

Quer dizer, existe sim. Alguns Linux até deixam por padrdo pastas na area de trabalho ou
no menu suspenso chamadas “Documentos”, “Imagens”, “Downloads”, entre outras, bem
parecido com o que temos no Windows.
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L {ar Home Documents

® Recent Name
= 2016 kdbx

.
o w9
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=
T

E O

Figura 36: Exemplo no Linux Kali

Mas isso é so para facilitar para o usuario, pois, na realidade, o que o Linux reserva para
cada usuario é sua “home”.

Também chamada de diretério de usudrio, em sistemas Linux, cada usudrio (inclusive o
root) possui seu proprio diretério onde podera armazenar seus programas e arquivos
pessoais.

Este diretério estd localizado em /home/[login]. O diretério "home” também é
identificado por um ~ (til).

O diretério “home” do usuario root (na maioria das distribuicbes GNU/Linux) esta
localizado em /root.

# A raiz (/) e a arvore de diretérios do Linux

Falamos que o diret6rio do usuario fica no /Home...mas o que é esse /?

Sistemas operacionais GNU/Linux sdo todos organizados de forma praticamente idéntica,
independente da distribuicdo que vocé esté utilizando. Todos eles possuem uma ‘Arvore
de diretorios’ e essa arvore tém inicio no /.
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No Linux, esse / se chama root (raiz) e, para nao confundir com o super-usuario Root, em
portugués chamamos esse / de “raiz” do sistema.

Por que raiz? Pense numa arvore. A estrutura padrao de pastas do Linux simula uma
arvore de diretorios. Todos os diretdrios “nascem” na raiz (/) e, nesses diretérios, outros
vao surgindo.

3

IFHS - Filesystem Hierarchy Standard

Imntiservidor

. fhomelclaudia
Jopt
m fusrisbin
AT lusrilocal/sbin
m fusrilocalibin
fvar

) fvarispool

imedialkingston |
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Essa estrutura inicial é até hoje organizada pela FHS - Filesystem Hierarchy Standard. E
esta fundacao que define quais sdo os diretérios que deverdo existir, a localiza¢do dos
arquivos de configuragdo, etc. Claro que ha pequenas variacdes de distribuicdo para
distribuicdo, mas, com certeza, seu Linux contera esses diretérios padrado.

/bin: Contém os executaveis de comandos essenciais a todos os usuarios do sistema,
como os comandos Is, cd, mkdir, rm, mv, etc. (Estes comandos podem ser executados
pelos usuarios normais ou pelo root).

/dev: Contém os arquivos de dispositivos (devices). Estes arquivos de dispositivos sdao
necessarios para acessar discos, mouses e outros dispositivos integrados ao sistema. O
Linux trabalha com dispositivos (falando em hardware) como arquivos. Ou seja, para
cada dispositivo que eu tenho na maquina, havera um arquivo de dispositivo associado
ao mesmo em /dev. Por exemplo, /dev/sda, /dev/floppy, etc. ndo sdo arquivos
armazenados no HD, mas sim “links” para o hardware de fato.

/etc: Contém os arquivos de configuracao do sistema. Entre eles podemos destacar os
subdiretérios /etc/reX.d, onde ficam os scripts de inicializacdo do sistema em seus
varios niveis; outro arquivo ndo menos importante é o /etc/fstab, que contém a tabela
de volumes a serem montados pelo sistema (Lembra da tela de particionamento de disco
na instalacdo? E aqui que a inicializacdo daqueles volumes foi definida). Outros arquivos
dignos de citagdo sdao os arquivos /etc/network/interfaces e o arquivo
/etc/apt/source.list, responsaveis pela configuracdo da placa de rede e pelos
repositorios para instalagao de programas respectivamente.

/lib: Contém bibliotecas compartilhadas necessarias para a execu¢do dos arquivos
contidos nos diretorios /bin e /sbin, além de conter os médulos do kernel. A fun¢do
destas bibliotecas é similar aos arquivos .dll no Windows e sdo essenciais para a
inicializacdo do sistema.

/mnt: Diretério destinado & montagem de sistema de arquivos remotos. E o diretério
usado para montar sistemas de arquivos nts (network file system) em rede ou em
computadores remotos. E também muito usado para montar particdes de discos rigidos.

/sbin: Contém executaveis usados somente pelo root. Sdo os executaveis essenciais para
administracdo do sistema, como os comandos fdisk, fsck, mkfs, mount, etc. Alguns
arquivos também podem ser localizados em /usr/sbin.

/boot: Contém os arquivos necessarios para o boot do sistema, como os arquivos do
boot loader e a imagem do kernel. Lembra da tela de particionamento? La foi definido
se 0 /boot estaria numa particdo separada ou n3o. E disso que estamos falando.

/opt: Diretério destinado a instalacdo de binarios pré-compilados e programas
proprietdrios e ndo essenciais ao sistema GNU/Linux. Por exemplo, o plugin do Flash
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deveria ficar nesta pasta, bem como o Chrome e outros programas que ndo sao nativos
do sistema Linux.

/tmp: Diretério de uso comum a todos os usudrios. Guarda arquivos temporarios que
sao apagados a cada inicializacdo do sistema. Nao deixe arquivos importantes aqui, pois
ele é limpo a cada inicializacao.

/usr: Contém todos os outros programas que ndo sao essenciais ao sistema e seguem o
padrdao GNU/Linux (programas ndo-proprietarios), exemplos sdao o browser Firefox e
gerenciadores de janelas como o Xfce e o Cinnamon. Ele é tdo grande que é considerado
uma hierarquia secundaria, perdendo apenas para o diretorio raiz (/). As bibliotecas
necessarias para as aplica¢cbes hospedadas em /usr ndo pertencem a /lib, mas sim a
/usr/lib. O diretdrio /usr é de grande importancia dentro da estrutura de diretério do
GNU/Linux.

/var: Diretorio de conteudo variavel destinado principalmente a tarefas administrativas,
como armazenar os logs do sistema, spool de impressao, etc. Ou seja, tudo o que é
variavel e muda constantemente.

/proc: Seu conteudo nao faz parte dos arquivos de sistema (ndo ocupa espaco no HD).
Ele é apenas um sistema de arquivo virtual para que os administradores do sistema
tenham acesso as informag¢des do processamento do kernel em forma de arquivos para
consulta.

/media: Diretério destinado a montagem de dispositivos removiveis com pen drives e
cartdes de memoria. Toda vez que espetar um USB no seu Linux, o seu gerenciador
grafico tentara contar aquele dispositivo em /media/nome_do_pendrive.
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4# Instalacdo basica de programas no Linux
# Instalando pelo modo grafico

Ha diversas formas de instalar um programa no Linux. A mais simples é usando o modo
grafico. Diferente do Windows, onde cada programa adicional deve ser baixado
separadamente da internet, (correndo o risco de baixar programas de fontes ndo
confidveis e cheios de virus, sem contar os famosos “intrusos” como o BAIDU e o
HAO123), o Linux possui listas (repositérios) com diversos programas escritos pela
comunidade que vocé pode baixar facilmente.

E uma légica parecida com uma ‘loja de aplicativos’' como a que temos nos celulares
modernos.

Por que esta diferenca?

Porque, diferente da logica proprietdria que busca que vocé pague individualmente pelo
software, o software livre ou open source quer que vocé use a maior variedade possivel
de programas de forma gratuita e organica.

Para isso, abra o gerenciador de pacotes Synaptic.
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Acima vocé pode ver o Synaptic com alguns dos seus milhares de pacotes de software,
— quase todos de codigo aberto ou livres — classificados conforme o status no
computador: “Instalado”, “Instalado manualmente”, ou “Instalado obsoleto” (que ja pode
ser eliminado), e “Nao instalado”.
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Antes de mais nada, clique em “Recarregar” (1° icone do Menu), para receber a listagem
mais recente dos “repositérios”. Se houver atualiza¢des, surgira mais uma categoria de
status: “Instalado (atualizavel)’. Basta clicar em “Marcar todas as atualiza¢bes” e
depois em “Aplicar”. Vocé sera avisado dos pacotes a serem baixados (inclusive
bibliotecas e complementos, chamados “dependé&ncias”), quantos bytes tera o
download, quanto espag¢o ocupara no HD, etc.

Clicando “Marcar”, eles serdo marcados para instalacao / atualizacao.

No final, basta clicar em “Aplicar” e o Synaptics apresentara o resumo de tudo que sera
feito. Os pacotes serdo baixados e configurados sem mais necessidade de interagao.

# Instalando pelo APT-GET

O apt-get é uma ferramenta de linha de comando do Linux e serve para gerenciar a
instalacdo de pacotes no seu Linux. Na verdade, mesmo quando usamos a interface
grafica e o Synaptics, é o apt-get o verdadeiro mecanismo em funcionamento.

Lembra das listas (repositérios) do Linux que o Synaptic atualiza?

A primeira coisa que faremos é editar manualmente o arquivo que informa ao APT e ao
Synaptics quais repositérios ele deve buscar na internet.

Para isso, precisamos editar o arquivo /etc/apt/sources.list. Ha varias formas de fazer
isso, mas uma das mais recomendadas para iniciantes é usando o editor de linha de
comando NANO.

Por isso abra um terminal e digite:

$ su
# nano /etc/apt/sources.list
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File Edt View Search Terminal Help
GNU nang 2.5.3 File: jfetcjapt/sources.list Modlfied
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& Get Help @8 Write Out g where Is
ey Exit = R ,_,.;_j = '|_ o F:'-"r-: ]_ ace

Figura 37: Editando o arquivo /etc/apt/sources.list utilizando o Nano

Apague o conteudo original do arquivo e substitua pelo seguinte texto:

deb http://ftp.br.debian.org/debian jessie main contrib non-free
deb-src http://ftp.br.debian.org/debian jessie main contrib non-free

deb http://security.debian.org/ jessie/updates main contrib non-free
deb-src http://security.debian.org/ jessie/updates main contrib non-free

deb http://ftp.br.debian.org/debian/ jessie-updates main contrib non-free
deb-src http://ftp.br.debian.org/debian/ jessie-updates main contrib non-free

#Multimedia
deb http://www.deb-multimedia.org jessie main non-free
deb-src http://www.deb-multimedia.org jessie main non-free

#BackPorts
deb http://http.debian.net/debian/ jessie-backports main contrib non-free

Para salvar suas alterag¢des e sair pressione Ctrl + Shift + O

OBSERVACAO: O padrao de repositérios para o Debian é sempre o mesmo:

deb http://url_do_repositorio_do_seu_pais/debian codenome_debian main contrib nonfree
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Estamos utilizando a versdo 8 do Debian, cujo codenome é Jessie. Caso vocé esteja
utilizando outra versao do Debian basta descobrir qual é seu codinome e alterar no
/etc/apt/sources.list.

Para saber qual é o codinome da versao stable do Debian visite:
https://www.debian.org/releases/stable/

{ "L: About Debian etting Debian  Support

debian / debian releases / debian Jjessie” release information

Debian “jessie” Release Information

Debian 8.6 was released September 17th, 2016. Debian 8.0 was initially released on April 26th, 2015.
release and the Belease Motes.

Figura 38: Debian codenome

Agora que modificamos a lista de repositérios, precisamos que nosso sistema atualize a
sua lista interna de repositdrios. Para isso, volte ao terminal e digite o seguinte comando:

# apt-get update

Execute este comando toda vez que atualizar o arquivo /etc/apt/sources.list. Também
execute este comando periodicamente para ter a certeza que sua lista de fontes esteja
sempre atualizada.

File Edit View 35earch Terminal Help

:Shome /marine# apt-get update
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Pronto! Agora vamos testar a instalacdo de algum programa, por exemplo o plugin do
Flash para firefox-browser.

Para instalar um programa pelo apt-get, é necessario saber exatamente o nome do
pacote que o instala. Porém, assim como na interface grafica, é possivel pesquisar
pacotes com nomes ou descri¢des aproximadas.

Para isso execute o seguinte comando no terminal:

# apt-cache search flashplugin

root@Reno: /home/marine (- o < ]

File Edit View Search Terminal Help
home /marine# apt-cache search flashplugin
flashplugin- nonfree - Adobe Flash Player - plugin
Flashplugin-nonfree-extrasound - Adobe Flash Player platform support library for
und and 0SS
apperflashplugin-nonfree - jar - browser pluglin

= ‘home ‘marine#

As descri¢Bes estdo em inglés, mas podemos concluir que o pacote completo se chama
flashplugin-nonfree. Neste caso, basta executar:

# sudo apt-get install flashplugin-nonfree
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File Edit View 35earch Terminal Help

hoamE S marLne aApt-C B SESrCh ._;: '|gln
'-|'||:-1.u::|1| ru-rufr-:-z - 3 - b r plugin
i § /i ﬁﬁgtfﬂrm Suppﬂrt Zlbrﬂry

: ttf-mecorefonts-installer
» 1nstalled:
remove and 1726 not ung'ad-d.

additional disk spac

Observe que o Apt-get faz algumas ac¢des antes de baixar os pacotes necessarios da
internet. Antes de tudo, este gerenciador verifica de quais dependéncias aquele pacote
necessita para funcionar.

Dependendo do numero de dependéncias o apt-get pode sugerir uma alternativa e
perguntar se vocé deseja aceitar aquela solu¢cdo (vocé tera que digitar Y ou N e
pressionar ENTER).
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5# Instalacdo e resolucdo de problemas de Drivers
# Drivers

Em primeiro lugar: o que sao drivers?

Drivers sao os programas que fazem os periféricos do seu computador ficarem
disponiveis para seu sistema operacional gerenciar e acessar. Ja ouviu falar de alguém
que atualizou o sistema operacional e a placa de rede parou de funcionar? Ou o som?

Isto provavelmente acontece porque algum driver ndo foi instalado corretamente.

Como eu sei que um driver ndo foi instalado corretamente na minha instala¢do do Linux?

Simples: coisas estranhas vao acontecer.

A conexdo da internet pode ficar caindo o tempo todo, apenas algumas redes sem fio
serdo reconhecidas, o seu som pode ficar esquisito e travando...

Ou ainda: nada acontece. Sua webcam pode nao responder e sua impressora
parece nao existir. Isto & um 6timo sinal de que vocé esta com problemas de
drivers no seu novo Linux.

# Identificando quais hardwares estdo 1instalados no seu
computador

Muitas vezes, é simples identificar o modelo de um componente que ndo funciona: basta
ler na parte externa da sua impressora, webcam ou camera digital qual é sua marca e
modelo.

Porém, quando o componente é interno, a primeira coisa que temos de fazer é
identificar de quais fabricantes sdo estes componentes. Para isso execute o comando
Ispci.
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$ Ispci

File Edit View 3Search Terminal Help
Tome /mari Lspt

st bridge: NVI Corporation

|:'r|r=| 140

irev Bl)

ntroller (rev bl
ntroll (rev kb
[rev b1}
controller (rev Bl

-antrollers lrev bl

3 controller: MVIDIA Corporation MOP?79 OHCI USB 1.1 Controller (rev bl

control ler o Controller (rev Bl

Audio device fFimition Audio (rev bB1)
lrev bl)
lrev bl)
I ray |:|1 |

home /manr
Figura 39: Comando LSPCI mostrando os dispositivos do seu computador

Nesta tela acima, podemos identificar que a placa de video instalada é NVIDIA GeForce

9400M. Podemos ir ainda mais longe e descobrir qual driver esta atualmente registrado
para funcionar com essa placa.

$ lspci -vv

File Edit View Search Terminal Help

02:00.0 VGA compati |:1-- controll er: MVIDIA Corperation C79 [GeForce S400#] (rev b

MemWIWV- VGASnoop- ParErr- Step

ParErr- DEVSE =fast =TaAhart- <TAbort-
<MARG

: PMECLK- DSI- D1- D2- A l|rr-—r1'-'r-'= FME(DO- ,D1- ,D2- ,D3hot
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O driver utilizado no momento é nouveau. Neste caso, é o driver correto, mas caso
esteja em branco ou usando uma versao que esta trazendo problemas, sera necessario
instalar o driver correto.

# Instalando drivers conhecidos dos repositérios da sua
distribuicdo Linux

Drivers da Nvidia sdo bem comuns e ja existe uma versao para Linux bem estavel em
todos os grandes repositorios. Vocé pode pesquisar quais pacotes estdao disponiveis com
o comando:

# apt-cache search nvidia-driver

Neste caso, vamos instalar de uma vez todas as dependéncias (note que ndo precisamos
instalar um por um, porque este comando instalara cinco pacotes sequencialmente).

# apt-get install nvidia-driver nvidia-glx nvidia-settings
nvidia-xconfig nvidia-kernel-common

# Baixando um driver para Linux da internet

As vezes, vocé ird se deparar com a necessidade de instalar programas que
simplesmente ndo estdo no seu repositério. No caso do Debian, € muito comum que
certos dispositivos como impressoras ou webcams usem um driver ou assistente
proprietario que nao esta em nenhum dos repositorios originais.

Neste caso, a solu¢do é fazer como no Windows: procurar o site do fabricante e realizar o
download.

ScanGear MP for Linu [debian Packagearchivel 320 236
HE
ScanGear MP for Linu rpm Packagearchivel 320 213
]
ScanGear MP for Linus [Source file) 120 206
HE
Il Printer Driver for Linux {debian Pac '-:.\_Eﬂ.vl:h.up'l .20 614

KB

Figura 40: Baixando o driver da impressora do site da Canon
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Observe que os arquivos baixados tém um formado .deb. Este é o formato de arquivo ja
pré-empacotado para Debian. Outras versdes de Linux como Ubuntu e Kali também sdo
compativeis com esta extensao, pois foram baseadas em Debian.

Ja distribuicdes como Red Hat ou Fedora precisam de um tipo de arquivo chamado .rpm.

Name
B cnijfilter2_5.20-1_amd6&4.deb
B cnijfilter2.5.20-1_.i386.deb

Figura 41: Arquivos .deb baixados da internet
Pacotes baixados pela internet devem ser instalados com o comando dpkg. Esse
comando s6 funciona quando ja temos um pacote do tipo .deb em nossas maos.
Para isto, abra um terminal e digite os seguintes comandos
$ su
# cd /home/usuario_que_fez_download/Download

*Preste muita atencdo no uso de letras Mailsculas ou mindsculas. Na duvida use a tecla
<TAB> para completar o comando.

O comando de instalagdo completo neste caso é:

#dpkg -i cnijfilter2_5.20-1_amd64.deb

root@Reno: home/marine/Downloads - O ]

File Edit View 5earch Terminal Help
i~% sU

¢ fhome /marine® cd fhome/marine/Downloads )/
* fhome /marLni
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6# Comandos basicos “Perca o medo
da tela preta”

# A assustadora ‘caixa preta’ do
Linux!!!

Vocé escolheu usar o Linux! Isso normalmente
significa que em algum momento vocé vai ter que
encarar a 'caixa preta' intimidadora do terminal.

Ndo tema! Apesar de parecer algo complicado, o terminal do Linux pode se tornar seu
melhor amigo! Ele pode te ajudar a fazer coisas que nao seriam possivel de outra forma
e se vocé se interessa por computadores, também é um bom jeito de aprender como o
seu sistema operacional funciona e como as coisas estao estruturadas “por debaixo dos
panos”.

Ha alguns outros motivos pelo qual vocé deve aprender ao menos o minimo sobre o uso
do terminal:

-E mais facil de alguém te ajudar quando algo der errado! Vocé precisa de ajuda?
Bastaria uma pessoa amiga te enviar uma linha de texto para vocé copiar e colar no
terminal. Muito mais facil que uma descricdo enorme e subjetiva dizendo "Primeiro
cligue no menu iniciar, va em Programas...." zzzzzz

(Claro que algumas pessoas nao sdo legais e vocé ndo deve confiar em tudo que I& na
internet, mas ha muitos forudns e outros sites confidveis onde usuarios mais avan¢ados
legitimamente tentam ajudar novos adeptos).

-Uma vez que vocé pegar o jeito é geralmente mais rapido e mais facil de usar do
que a interface grafica.

-Programas que nao possuem interface grafica passam a ser acessiveis. Muitos
softwares desenvolvidos para GNU/Linux nao tém botdes ou janelas e apenas podem ser
usados pela linha de comando.

Quer um exemplo de coisa bacana que somente pode ser acessada pelo terminal? Trés
pessoas muito dedicadas recriaram todo o filme de Star Wars na telinha preta do linux.

Basta abrir uma tela do terminal e digitar o comando:

telnet towel.blinkenlights.nl
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Terminal

Wigw Terminal Help

Did you hear cthat?

Figura 42: Linux terminal is friend (O Terminal do Linux é seu amigo)

# Uma lista de comandos basicos do Linux para vocé testar e
perder o medo da tela preta

Abra um terminal e pratique esses comandos para melhorar sua familiaridade com o
Linux!

# Antes de comecar...Escalonamento de privilégios

No terminal do Linux, o simbolo $ é exibido quando vocé estd utilizando um usuario
comum e o simbolo # é exibido quando vocé esta utilizando o root. Nesta parte da
apostila, separamos os comandos com # ou $, pois alguns deles somente funcionam
quando vocé esta usando um terminal como root ou conseguiu permissao para tal.

su - Permite alternar entre os usudrios cadastrados do sistema, alterando o ID de
usudrio e grupo do atual usuario para outro usuario especificado.

$su

O sistema vai solicitar a senha do usuario root e vai te entregar um terminal com
permissdes de root (identificado pelo simbolo #)
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# su fulano
Alterna para o usuario “fulano”

Sudo - Caso o Sudo esteja instalado, permite a um usudrio autorizado executar
comandos como se fosse o super-usuario (root).

$ sudo ifconfig

***Este comando é muito famoso, pois, em distribuicdes como o Ubuntu, o
recomendado é sempre usar sudo e nunca o su para “assumir” um terminal como root.
Por padrao, o Debian ndo vem com o sudo, mas é importante vocé compreender o seu

funcionamento pois diversos tutoriais e dicas mostram o sudo no inicio dos comandos
administrativos.

# Comandos para ajuda
--help - Se vocé ndo tiver certeza sobre como usar um comando, acrescentar --help
depois do comando é uma boa forma de comecar.
# ifconfig --help
man - Formata e exibe uma pagina de manual (man page) O comando man é usado para
mostrar o manual de outros comandos.
$ man ifconfig
$ man man
Exibe a pagina de manual... do man;)
history - Mostra o historico de comando do usuario

$ history

# Como lidar com o terminal
clear - Limpa a tela movendo o cursor para primeira linha. Nao existem parametros
passados junto a este comando.

echo - Permite exibir textos na tela. Este comando também exibe toda estrutura de
diretérios e arquivos em ordem alfabética, porém sem formatar em colunas a listagem.

$ echo '0la mundo!'’
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Envia para saida de tela a expressao “Ola mundo!”.

$ echo /etc/*
lista todo contetlido do diretdrio “/etc”.

# Desligar seu computador

halt - Desliga seu sistema abruptamente

# halt

reboot - Reinicia seu sistema abruptamente

# reboot

shutdown - Desliga ou reinicia seu computador, porém aceita mais parametros
# shutdown -h +15

Encerra o sistema daqui a 15 minutos.

# Data e Hora
date - Exibe e edita a data e a hora atuais do sistema.

$ date
# date 032914502007

Altera data/hora para 14:50h de 29/03/2007.
cal - Exibe um simples calendario.

$ cal

# Informacbes do Sistema (Hardware e processos)

df - Mostra o espaco em disco do sistema de arquivos usado por todas as parti¢des.
$ df -h

Usa megabytes (M) e gigabytes (G) em vez de blocos para relatar o tamanho. (-h significa
“human-readable”).
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du - Exibe o tamanho de arquivos e/ou diretérios. Se nenhum arquivo ou diretério for
passado como argumento, sera assumido o diretério atual.

$ du -h --max-depth=1
Verifica o tamanho dos subdiretérios

free - Exibe a quantidade de memoaria livre no seu sistema

$ free -h
Usa megabytes (M) e gigabytes (G) em vez de blocos para relatar o tamanho. (-h significa
“human-readable”).

Isusb - Lista informacdes sobre os barramentos USB do computador e sobre os
dispositivos a eles conectados.

$ lsusb -v
Mostra mais informacdes (-v = “verbose”)

uname - Este comando exibe varias informacdes sobre o sistema, incluindo o nome da
maquina, nome e versao do kernel e alguns outros detalhes. E muito util para verificar
qual é o kernelusado por vocé.

$ uname -a - exibe todas as informacdes.
$ uname -m - exibe a arquitetura da maquina (equivale ao "arch”).
$ uname -r - para exibir o release do sistema operacional.

Isb_release - Este comando fornece informacdes basicas do sistema operacional (LSB -
Linux Standard Base) e sua distribuicao.

$ 1sb _release -a

top - Este comando exibe todos os processos em execucdo no sistema de forma
atualizada e constante. (Para sair pressione Q ou CTRL+C)

$ top

ps - Este comando exibe todos os processos em execug¢do no sistema e informa, entre
outras coisas, o pid do processo. E muito Gtil quando precisamos finalizar algum
processo que esta causando problemas no sistema. (equivlente a utilizar o Ctrl + Alt + del
no Windows para interromper um programa que nao responde).

$ ps u - Lista os processos do seu usuario.

# ps aux - Listatodos os processos, usuarios, root e do sistema.

* esse comando ndo utiliza - antes do parametro. Alguns comandos sdo assim e temos
que aceita-los do jeito que eles sdo.

Kill - Esse comando “mata” um processo indesejado.

# kill -9 54365
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A opc¢do -9 mata o processo de pid 54365 com um SIGKILL ao invés do padrao que é um
SIGTERM (digamos que o SIGKILL é um sinal mais agressivo que o SIGTERM).

# Arquivos e diretoérios

pwd - O comando pwd lhe permite saber em qual diretério vocé estda no momento, onde
pwd significa "print working directory".

$ pwd

cd - Este comando nos permite se deslocar entre a arvore de diretérios do sistema.
Quando abrimos um terminal ou se¢do shell, vocé entra direto no seu diretdrio pessoal.
Para mover-se pelo sistema de arquivos, vocé deve usar o cd.

$ cd /

Para ir ao diretdrio raiz.

$ cd -

Para ir ao seu diretério pessoal.

$ cd

Para acessar um diretério de nivel acima do atual.

$ cd /var/www

Para navegar através multiplos niveis de diretérios em s6 comando

cp - Copia arquivos e diretorios.

$ cp file foo
Cria uma cdpia exata do arquivo "file" dando-lhe o nome de "foo".

# cp /etc/X11/xorg.conf /etc/X11/xorg.conf-bkp
Gerar uma cOpia de seguranca exata do arquivo "/etc/X11/xorg.conf" dando-lhe o nome
de "/etc/X11/xorg.conf-bkp".

mv - Este comando move arquivos e diretérios, sendo muito usado também para
renomear um determinado arquivo.

$ mv arquivo1 arquivo2
Para renomear o arquivo “arquivo1” localizado no diretério pessoal do usudrio para
“arquivo2” no mesmo local.

$ mv foo ~/Desktop
Movera o arquivo "foo" para seu diretério desktop sem alterar seu nome.

Is - Comando utilizado para listar o conteudo de um diretdrio. Usado com certas opcdes,
é possivel ver o tamanho dos arquivos, a data de criacdo e as permissdes de cada um.
Equivalente ao comando “dir” do Windows.

$ 1s ~
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Para mostrar os arquivos que estdo em seu diretdrio pessoal.

$ 1s -a ~
Para mostrar os arquivos que estdao em seu diretdrio pessoal, inclusive os ocultos.

$ 1s -1h ~
Para mostrar os arquivos em medidas mais “humanas” (-h) e em formato de lista (-1).

rm - Use este comando para remover (deletar) arquivos e opcionalmente diretérios. Por
padrdao o comando rm exibe um prompt onde o usudrio deve confirmar a exclusao de
cada arquivo, digitando a letra Y seguido de ENTER.

$ rm arquivo1
Remove o arquivo chamado “arquivo1” apés confirmacdo no prompt.

$ rm -f arquivo1
Remove o arquivo chamado “arquivo1” sem o prompt de confirmacao.

$ rm -R ~/temp/
Remove de forma recursiva o diret6rio /temp localizado em sua pasta pessoal e todo seu
conteudo, seja ele arquivos e outras arvores de sub-diretdrios.

EXEMPLO DE COMANDO KAMIZAZE

Quer “suicidar” o seu Linux?
Lembra do roo#? O super-administrador?

No Windows, até temos o Administrador, mas ele ndo pode fazer o que o root faz no
Linux. Quer um exemplo que vocé NUNCA deve testar?

# rm -rf /

Com este comando, vocé apaga de forma recursiva (-r) e sem confirmacao (-f) todo o
conteudo da raiz (/). Ou seja... vocé apaga todo o sistema!

Adicioneum -v # rm -rvf / e vocé ainda vera de forma “verbose” quais arquivos
estdo “se suicidando”!!!

Por isso, quando estiver logado em terminal como root, lembre-se da regra dos sys-
admins...

~Com grandes poderes vém grandes responsabilidades!

mkdir - Comando cuja finalidade é permitir a criagdo de um ou mais diretérios.

$ mkdir musicas
Cria um diretério chamado “musicas” dentro do diretdrio corrente.
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$ mkdir -p musicas/rita\ lee
Cria um diretério chamado “musicas” e dentro dele outro diretério chamado
rita lee

*Qbserve que, se tivéssemos utilizado o comando ‘mkdir -p musicas/rita
lee’, teriamos criado 2 diretérios diferente dentro da pasta musicas: rita e lee.

Para o terminal entender que é uma Unica pasta com nome composto, devemos utilizar
rita\ lee ou “rita lee”.

chmod - Altera as permissdes de acesso de arquivos e diretérios. Para maiores detalhes
sobre o sistema de permissGes de arquivos e diretérios no Linux, aconselhamos este
capitulo do Guia Foca GNU/Linux.

# chmod 744 file

Altera as permissdes do arquivo “file” de modo que o Dono tenha total permissao
(leitura, execugdo e escrita), enquanto que os usuarios pertencentes ao Grupo e o0s
Outros terdo permissao apenas de leitura.

# chmod -R 744 temp/
Altera as permissdes de forma idéntica ao exemplo anterior, porém do sub-diretério
/temp e todo o seu conteudo de forma recursiva.

# chmod -R 777 temp/
Altera as permissdes de todo o diretorio temp/ de forma recursiva, mas com permissao
total para todos os usuarios (modo menos recomendavel e inseguro).

chown - Altera o proprietario e o grupo de arquivos e diretdrios.

# chown fulano:vendas file
Altera o arquivo “file” para ter como Dono o usuario “fulano” e o Grupo como “vendas”.

# chown -R ciclano:compras temp/
Altera o sub-diretério /temp e todo o seu conteudo de forma recursiva para ter como
Dono o usuario “ciclano” e o Grupo “compras”.

diff
Usado para comparar o conteudo de dois arquivos, exibindo a diferenca entre eles.

# diff file foo
Mostra a diferenca entre o conteudo do arquivo “file” e o arquivo “foo”.

find - Comando utilizado para procurar arquivos na arvore de diretorios. Se um caminho
ndo for passado ao comando find, a busca sera feita no diret6rio corrente.

$ find ~/temp/file
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Busca pela ocorréncia de um arquivo chamado “file” no subdiretério /temp do diretério
pessoal do usuario.

locate - Pesquisa em uma base de dados de nomes de arquivos por nomes que
satisfacam um determinado padrdo. O comando slocate é a versao segura do locate, pois
nao exibe arquivos aos quais o usudario nao tem permissao de acesso. Como a arvore de
arquivos e diretdrios é sempre atualizada, é necessario que esta base de dados também
seja. Portanto, é sempre aconselhavel, antes de executar estes comandos, atualizar a
base executando updatedb.

$ locate ~/file

# Compactacdo de Arquivos

tar - Usado para armazenar ou extrair arquivos TAR (Tape ARchive). Estes arquivos TAR
sdo os chamados “tarfile” ou “tarball”.

$ tar cvf my_ogg files.tar *.ogg

Cria um arquivo TAR chamado “my_ogg files.tar” contendo todos os arquivos de
extensdo “.ogg” do diretdrio corrente. Note que a extensao “.tar” ndo é obrigatdria, mais
aconselhavel para facilitar a identificacdo do arquivo.

$ tar tvf my_ogg files.tar
Exibe todo o conteudo do arquivo TAR chamado “my_ogg_files.tar".

$ tar xvf my_ogg_files.tar
Extrai todo o conteddo do arquivo “my_ogg_files.tar” no diretdrio corrente.

$ tar xvfz my_ogg files.tar.gz
Extrai todo o conteddo do arquivo “my_ogg_files.tar.gz” no diretdrio corrente.

$ tar xvf my_ogg_files.tar musical.ogg
Extrai apenas o arquivo chamado “musical.ogg” do tarball “my_ogg_files.tar” no diretoério
corrente.

# Usuarios e Grupos

useradd - Cria um novo usuario ou atualiza as informac¢6es padrdo de um usuario no
sistema Linux. O comando useradd cria uma entrada para o usuario no arquivo
“/etc/passwd” com informac¢des do seu login, UID (user identification), GID (group
identification), shell e diretério pessoal. A senha criptografada deste usuario é
armazenada no arquivo “/etc/shadow”.
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# useradd fulano
Cria o novo usuario “fulano” no sistema, cujo diretério pessoal do mesmo serd
“/home/fulano”.

# useradd -d /home/outro_dir fulano
Criar o novo usuario “fulano” no sistema, porém com seu diretdrio pessoal se localizando
em “/home/outro_dir".

# adduser -g 600 -G 500,68 fulano
Cria o0 usuario “fulano” com grupo padrdo de GID 600 e também pertencente aos grupos
GID 500 e GID 68.

*Para saber os GID de cada grupo do sistema consulte o arquivo “/etc/group”.

userdel - Usado para remover uma conta de usudrio do sistema, deletando todas
entradas deste usuario nos arquivos /etc/passwd, /etc/shadow e/etc/group.

# userdel -r fulano
Remove o usudrio “fulano” do sistema, deletando seu diretorio pessoal e todo o seu
conteudo.

usermod - Altera as informacdes de um usuario, editando diretamente as informacdes
dos arquivos /etc/passwd, /etc/shadow e /etc/group.

# usermod -d /home/novo_dir fulano

Cria um novo diretdrio pessoal para o usuario “fulano” em “/home/novo_dir”. Se quiser
que o atual diretdrio do usuario seja movido para o novo diretério utilize a op¢ao “-m”
desta forma "sudo usermod -d /home/novo_dir -m fulano”.

# usermod -g 800 fulano
Altera o grupo padrdo do usuario “fulano” para GID 800.

passwd - Altera a senha de um usuario exibindo um prompt para que a nova senha seja
fornecida, e logo depois repetida para confirmacdo. O usuario logado pode alterar a
prépria senha digitando apenas "passwd”.

# passwd fulano
Altera a senha do usuario “fulano”.

groupadd - Cria um novo grupo no sistema. Deve-se remover 0s usuarios do grupo,
antes de apagar o grupo, pois o Linux ndo faz nenhum tipo de verificacdo neste sentido.

# groupadd -g 800 novogrupo
Atribui ao grupo “novogrupo” o GID 800.
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groupdel - Exclui um grupo no sistema.
# groupdel novogrupo
Exclui o grupo chamado “novogrupo”

# Utilitdrios de Texto

cat - Utilizado para concatenar arquivos exibindo o resultado na tela, sendo também
utilizado para exibir o conteddo de arquivos.

$ cat -n arq
Exibe o conteudo do arquivo chamado “arq”com as linhas numeradas.

$ cat arq arql arq2 > arq_final

Concatena os arquivos “arq”, “arq1” e “arg2” e coloca o resultado em outro arquivo
chamado “arg_final”. Note que neste comando é feito uso do caractere “>" chamado de
redirecionador de saida.

$ cat arq3 >> arq_final
Insere o conteudo do arquivo “arg3” ao final do arquivo “arg_final”.

less - Faz a paginacdo de saidas muito extensas exibindo uma tela por vez.

$ less argq
Exibe o conteudo do arquivo “arq” de forma paginada.

Para navegacdo e gerenciamento do comando use as teclas abaixo:

W Para sair do aplicativo digite q (quit);

W Use as teclas Page-Down, Ctrl+F ou Space para avancar nas paginas;

Bl Use as teclas Page-Up ou Ctrl+B para voltar as paginas;

W Use Enter para avancgar apenas uma linha por vez;

W Digite h para ver a lista das teclas disponiveis para navegacao no comando.

*Para redirecionar a saida de outro comando para o less efetuar a pagina¢ao, use o “|”
(pipe) conforme exemplo "Is -hl |less”.

more - Semelhante ao comando less também faz a paginacdo de uma saida muito
grande na tela. A sintaxe deste comando é semelhante ao do less, inclusive as teclas de
navegacdo e o redirecionamento com uso do “|” (pipe).
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grep - Usado para procurar por linhas em um arquivo que contenham expressdes que
satisfacam um determinado padrao de busca.

$ grep termo argq
Procura por entradas no arquivo “arq” que correspondam a expressao “termo”.

*Este comando é comumente utilizado com outros comandos canalizados
com o “|" (pipe) conforme abaixo exemplificado.

# cat /etc/passwd |grep fulano
Procura por uma entrada que corresponda a expressao “fulano” no arquivo
“/etc/passwd”.

tail - Exibe as ultimas linhas da saida de um arquivo. Por padrdo se nenhum parametro
diferente for passado ao comando sera exibido as ultimas 10 linhas do arquivo.

$ tail -50 arq
Exibe as ultimas 50 linhas do arquivo chamado “arq”.

# tail -f /var/log/messages
Exibe continuamente as ultimas 10 linhas (por padrao) do arquivo “/var/log/messages ".

# Rede

ifconfig - Permite configurar as interfaces de rede, sendo o comando utilizado na
inicializacdo do sistema para configuracdo destas interfaces. Caso nenhum argumento
seja passado junto ao comando, o mesmo apenas ird exibir o estado das interfaces
atualmente definidas.

# ifconfig ethO
Exibe o estado e informacdes da interface de rede ethO.

# ifconfig eth1 down
Desativa a interface de rede eth1.

# ifconfig eth1 up
Ativar a interface de rede eth1

# ifconfig eth0 192.168.3.1 netmask 255.255.255.0 up
Configura a interface de rede ethO com endereco IP 192.168.3.1 e mascara da rede
255.255.255.0, ativando-a.

# ifconfig eth1 hw ether 00:D0:D0:67:2C:05

Alterar o endere¢co MAC (MAC Address) da interface de rede eth1 para “
00:D0:D0:67:2C:05". E necessario que a placa de rede esteja desativada “sudo ifconfig
eth1 down” para esta operacao.
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Ping - Envia requisicdes ICMP para um determinado host. E uma ferramenta
amplamente utilizada para testar a conectividade entre uma maquina/rede local e
maquinas/redes remotas.

# ping -c 5 200.106.28.125

Verifica se a maquina cujo endereco IP é 200.106.28.125 se encontra conectada e
alcancdvel. E importante ressaltar que muitos servidores, principalmente de redes
empresariais, podem bloquear requisicdes de pacotes ICMP em seu firewall, podendo
assim parecer que determinada rede ndo se encontra alcangavel.

# Gerenciamento de pacotes com o APT

Ja vimos alguns exemplos desse comando, mas o APT é o gerenciamento de pacotes de
instalacdo do Debian. Mesmo que vocé use a interface grafica para instalar programas, o
que é executado por tras é sempre o APT e o DPKG, por isso é muito importante que
vocé entenda o funcionamento geral desses comandos.

# apt-get update

Execute este comando sempre que vocé atualizou o arquivo /etc/apt/sources.list.
Também execute-o periodicamente para ter a certeza que sua lista de fontes fique
sempre atualizada.

# apt-get install nome_pacote
Instala um novo pacote (veja também aptitude, abaixo)

#apt-get remove nome_pacote
Remove um pacote (os arquivos de configuracdo nao sao excluidos)

# apt-get --purge remove nome_pacote
Remove um pacote (os arquivo de configuracdo também sdo excluidos)

# apt-get upgrade
Atualiza todos os pacotes instalados

# apt-get dist-upgrade
Atualiza o sistema todo para uma nova versao

# apt-cache search termo
Procura por "termo" na lista de pacotes disponiveis

dpkg - Instala ou lida com pacotes de programas ja baixados ou instalados.

# dpkg -l nome_pacote
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Lista os pacotes instalados que casam com "nome_pacote". Na pratica use
"*nome_pacote*', a ndo ser que vocé saiba o nome completo do pacote.

# dpkg -L pacote
Mostra os arquivos instalados pelo pacote.

aptitude - O Aptitude é uma interface em modo texto para o sistema de pacotes Debian
GNU/Linux e derivados. Assim como o apt-get, permite ver a lista de pacotes e realizar
opera¢des como instalacdo, atualizacdo e remocdo de pacotes, porém parece tratar um
tanto quanto melhor a questdo das dependéncias.

# aptitude install nome_do_programa

# aptitude remove nome_do_programa

apt-get autoclean - Execute este comando periodicamente para excluir os arquivos .deb
que ndo estao mais instalados no seu sistema. Pode-se ganhar uma grande quantidade
de espac¢o em disco fazendo isso.

apt-get clean é um pouco mais radical, e removera todos os arquivos .deb, mesmo de
pacotes instalados. Como na maioria dos casos vocé ndo precisa destes arquivos .deb,
ndo hesite em usar este comando quando precisar de uns megas extras ou estiver com
problemas ao executar o apt-get install.

Manuais de GNU/Linux (Debian):
https://www.debian.org/doc/manuals/debianreference/ch01.pt.html

Wiki Ubuntu: http://wiki.ubuntu-br.org/ComandosBasicos
http://wiki.ubuntubr.org/Documentacao
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7# Onde perquisar? Ou “Como ficar independente no
pinguim”

Ha muitos caminhos que vocé pode seguir para se tornar mais independente no
aprendizado do Linux. Install fests como as que a Actantes organiza sdao boas
oportunidade de tirar duvidas, aprender e fazer amigos que ja usam o Linux a mais
tempo.

Mas existem diversos ambientes virtuais aonde vocé pode aprender e tirar duvidas.

1# Guia FOCA http://www.guiafoca.org/

Esse é um dos melhores e mais antigos guias de Linux em Portugués. Totalmente
disponivel para Download na internet, muitos sys-admin se formaram nas linhas do
FOCA. Otimo para aprendizado geral do Linux, mas por ser um guia antigo algumas
coisas estao (naturalmente) desatualizadas.

2# Viva o linux https://www.vivaolinux.com.br/

Excelente forum e site de noticias e matérias.

3# Visite féruns diversos http://www.forumdebian.com.br/

Féruns sdao uma excelente fonte de conhecimento. Vocé pode criar seu usuario de forma
andnima e tirar duvidas.

4# Ubuntu e arch linux sdo amigos!

Apesar de serem distribuic6es diferentes, féruns sobre Ubuntu e Arch Linux contém
dicas interessantes para usuarios de Debian, pois sdao distribui¢cbes “baseadas” em
Debian. (Isso quer dizer que o Gerenciador de pacotes padrao delas também é o apt-get,
assim como varias outras similaridades).

O Ubuntu é considerado por muitos o melhor Sistema Operacional para quem quer
comecar a mexer no Linux (a gente discorda...). Devido a esse motivo ha muitos tutoriais
excelentes para iniciantes nas comunidades do Ubuntu. Vale muito a pena navegar por
elas para aprender mais!

http://ubuntuforum-br.org/

https://community.ubuntu.com/contribute/support/ubuntu-forums/

5# participe da comunidade de Software livre da sua cidade!

Amantes de software livre estdo espalalhados por todos os cantos do mundo! A
comunidade de Software livre costuma ser bem receptiva com pessoas que querem
conhecer mais e se envolver, por isso ndo tenha medo de frequentar os eventos e
espacos dedicados ao Linux.

Fique de olho em agendas Hacker, participe de eventos organizados pelo Flisol, por
hackerspaces brasileiros e associa¢des sensiveis a questdao do software livre como a
Actantes.
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sudo apt—-get install freedom

Licenca:

Esse material esta sob a licenca Creative Commons - Atribuicao-NaoComercial-Compartilhalgual
4.0 Internacional.

Isso quer dizer que vocé pode compartilhar, distribuir ou reutilizar partes desse material para
usos nao-lucrativos - e sem pedir permissao para nos - desde que o compartilhe sob a mesma
licenca.
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