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0. INTRODUCAO

Quem somos nos

A MariaLab é uma associacao sem fins lucrativos que atua na intersec¢ao entre
politica, género e suas tecnologias. Nosso trabalho nasceu do desejo de tornar
0s espacos de tecnologia mais plurais, envolvendo mais mulheres e pessoas
trans, e promovendo um pensamento e discussao interseccional que inclua as

populac¢des invisibilizadas no desenho de tecnologias, sejam elas digitais ou ndo.

Para isso achamos importante construir ambientes seguros, virtuais e fisicos,
com recortes sociais, étnicos ou econémicos por entender que o aprendizado se
constroi através da troca de saberes entre todas. Propomos também
reconstrucdes e reapropriacdes nos modos como desenvolvemos e interagimos
com infraestruturas tecnolégicas. Acreditamos que a tecnologia é politica e

ambas podem ser feministas.

Fizemos em 2017 dois cursos presenciais focando em coletivos de mulheres: “Redes
Autdbnomas” e “Servidoras Feministas”. O que apresentamos aqui é o resultado
ampliado desse conteudo para que possam ter acesso e compartilhar este

conhecimento com outras mulheres sem que a geografia impeca o aprendizado.

Por que escrevemos esse guia?

As redes comunitarias representam a possibilidade de uma comunidade
debater, decidir e instalar sua propria tecnologia de comunicacdo em rede. As
maneiras de alcancar esse objetivo sao tdao diversas quanto as comunidades em
si e envolvem complexidades técnicas, de governanca, de sustentabilidade de
formacao, entre outras.



Existem guias que se propdem a trabalhar todas essas etapas. Outros materiais
separam o trabalho técnico do trabalho educativo ou politico. Essa divisao de
papéis frequentemente reproduz os papéis de género tdo comuns em nossa
sociedade: Os homens configuram os equipamentos e as mulheres cuidam do
processo de aprendizagem.

Essa separacdo ndo nos interessa. Somos mulheres e queremos falar com
mulheres, em todas as etapas do processo, e sem ignorar que a tecnologia €
politica. Como feministas negamos que os diferentes saberes possam ser
hierarquizados de uma forma onde a ‘tecnologia’ se resuma aos saberes técnicos
digitais em oposi¢ao aos demais processos. Também ndo acreditamos que o
papel de manipular as tecnologias digitais pertenca aos homens e que os papéis
de cuidar do processo de aprendizagem, da articulacdo, da comida, e das demais
tecnologias necessarias para implementar uma rede comunitaria sejam papéis
obrigatoriamente femininos.

Como disse Paulo Freire em Teoria e pratica da edu-
O r‘ga nizar cacdo popular: “O conhecimento mais sistematizado

o saber,
planejar

d IUta° Para nés tecnologia também é ferramenta de luta,

é indispensavel a luta popular [...] mas esse conhe-
cimento deve percorrer os caminhos da pratica”

e queremos aprender fazendo. Convidamos vocé a
fazer com a gente, a aprender os conceitos, as pra-
ticas e criar sua propria rede comunitaria itinerante.



Como ler esse material

Nossa guia comeca com uma apresentacao do que sao redes comunitarias.
Depois conheceremos um pouco sobre os principais equipamentos utilizados
na construcgao de redes, incluindo informac8es sobre aspectos técnicos de ro-
teadores e antenas wi-fi. Em seguida falaremos como distribuir a internet e as
possibilidades de criar sistemas locais que ndo precisam dela. Tudo isso a partir
de nocoes basicas sobre ‘servidoras’ e um maior entendimento do que é e co-
mo podemos obter uma conexao em malha.

Em seguida partiremos para o momento mao na massa:. preparar o0s
equipamentos, configurar roteadoras e sua instalacao em campo, colocando
a rede no ar e personalizando com nossa identidade visual. Por fim
refletiremos sobre possiveis caminhos, trazendo outras experiéncias de rede

comunitaria e o processo formativo popular que torna essas iniciativas possiveis.

Todo esse material esta preparado a partir de um estudo de caso no formato
‘Passo a passo’, ilustrado por uma narrativa ficticia, mas que é baseada em
nossas proprias experiéncias com o tema. Com esse objetivo em mente, levamos
em conta aspectos formativos e holisticos naturais a um processo comunitario.

Esperamos que curtam esse aprendizado junto com a gente!



1. NOSSA REDE COMUNITARIA

Mas afinal o que sao
redes comunitarias?

Nos interessa conversar sobre varios tipos de redes; redes de apoio, redes
de afeto, redes de dormir... E de fato, tudo isso tem muito a ver com o tema
de viver em rede e em comunidade, mas hoje vamos falar de redes de
internet Wireless -sem fio - ou Wifi. Um dos tipos de conexdo que usamos
em nossos computadores e celulares para a acessar a internet.

Para a maioria de nés esta rede nao tem nada de comunitaria. Ter uma
rede wi-fi em nossas casas, trabalhos, escolas ou locais publicos, quase
sempre nos coloca na posi¢cao de usuario/cliente. Somos dependentes de
um técnico - normalmente um homem - que venha a nossas casas instalar
equipamentos, resolver problemas, nos ensinar a usar; e tudo isso a um
custo mensal. Em muitos casos essa op¢do nem esta disponivel. Seja
porque nado é acessivel financeiramente ou porque ndo ha sinal de internet
ou celular em nosso territério. Vale lembrar que uma em cada quatro
pessoas no Brasil ndo tem internet em casa e que quando falamos de areas
rurais, mais da metade das pessoas ndao tem acesso a internet. (Fonte:
Anatel - PNAD Continua TIC 2018).

A tecnologia feita para as empresas nao é a unica tecnologia digital
existente. H& muitas outras formas de olhar para esse tema e uma delas é
atraveés das tecnologias comunitarias.



“Tecnologia comunitaria € um método de ensinar e aprender sobre
tecnologia com o objetivo de restaurar rela¢gdes e apoiar na cura dos
territérios. Técnicas comunitarias sao todas as pessoas que tém o desejo
de construir, desenhar e facilitar uma integracdao saudavel da tecnologia
com as vidas das pessoas e suas comunidades, permitindo que elas
usufruam do direito de se comunicar.”

Nesse contexto redes comunitarias sao re-
des desenhadas, construidas e implemen-
tadas por um grupo local de pessoas que
tem como objetivo conectar, comunicar e

melhorar a qualidade de vida das comuni- , ,
Teaching Community

dades, aumentando seu acesso a tecnolo- Technology Handbook
gia e as estruturas de comunica¢do como a

internet, radios comunitarias e outros ser-
vicos locais.

POR QUE FAZEMOS REDES COMUNITARIAS?

FERNAND BRAUDEL PROPOS 3 TIPOS DE ECONOMIA:

“‘
ECONOMIA MUNDIAL: ECONOMIA DE [ ECONOMIAS DE
Grandes empresas, MERCADO LOCAL: SUBSISTENCIA:
institvigdes financei- Pequenos negécios e Algumas atividades de
ras e Estados que empreendimentos, mercado, mas principal-
servem a mercados serve a nhecessidades mente atividades infor-
globais. locais. mais baseadas ha ne-

cessidade daquela co-
munidade ou territério,

QUANTO MAIOR AS PEDRAS, MAIS ESPACO VAZIO ENTRE ELAS,
PENSE NESSE ESPACO COMO AS PESSOAS E COMUNIDADES EXCLUIDAS DE CADA TIPO DE ECONOMIA.


https://detroitcommunitytech.org/?q=teachcommtech

Redes comunitarias e seus objetivos estdao intimamente ligadas ao territdrio.
Olhar para o territorio é o primeiro passo para criar uma rede comunitaria,
desde pensar na necessidade dessa rede e como ela pode melhorar a vida
das pessoas, até refletir como isso pode ser realizado naquele espaco de
acordo com seu relevo, condi¢des climaticas e energéticas.

A nossa rede comunitaria

Propomos para essa guia um estudo de caso ficticio
para embasar o nosso aprendizado. Veja la:

Um grupo de mulheres organizando um festival de troca de
saberes feministas em um lugar com pouca infraestrutura de
rede. A ideia é reunir muitas mulheres para oficinas,
convivéncia e um mini festival de cinema feminista. No lugar
escolhido ha internet em apenas um ponto e muito fraca.
Busca-se uma solugdo para que as oficineiras possam usar a
internet quando necessario e disponibilizar conteudos digitais
como videos, livros em pdf e fotos. Também queremos que
todas possam assistir os filmes inscritos no festival em seu

proprio celular/computador a qualquer hora.

Temos um mapa do territorio do nosso evento. Ele sera a representacao
do nosso territério e ele € bem importante Esse mapa comecara simples
e com o tempo adicionaremos elementos como roteadores, servidores,
internet, torres, etc.



DORMITORIO
Acomodagao da maioria das participantes /- [ OFICINAS MANUAIS ] @

- Espago de oficinas artisticas e holsticas

Sem internet

=N\
N

47 Qual o objetivo da rede MulheRIO?

i Apoiar o evento de troca de saberes. Fazer com que o conteudo das
atividades programadas e filmes inscritos no festival estejam
acessiveis para todas as participantes, sem comprometer o fluxo de
atividades programadas.

De que tipo de dispositivo ela sera mais
acessada? (Computador/celular/ tablet)
A maioria das pessoas acessa pelo celular, mas as oficineiras precisarao
acessar a internet pelo computador em algumas atividades.
10




Como é o relevo do territorio onde a rede sera ser
instalada. Existem muitos obstaculos?

A area do evento é relativamente plana, com algumas eleva¢des no
terreno, e areas de vegetacao um pouco mais densa. Ha uma distancia
de quase 2km entre o centro de operac¢fes e a tenda de atividades
cruzada por um rio.

E a distribuicao das pessoas no territério? Ha focos
de concentracao ou sao espalhadas igualmente?

As areas de Tenda de atividades e Dormitorio terdo maior concentra-
cdo de pessoas.

Consegue apontar quais os pontos desse mapa
devem ser atendidos necessariamente pela rede?
E os que seriam desejaveis?

Precisamos de internet no Centro de operac¢des e na Tenda de oficinas
multimidia. As demais areas precisam ter acesso aos filmes do festival
e demais material de apoio fornecido no evento, mas nao

necessariamente a internet.

Marque os pontos com energia elétrica
As casas que abrigam o centro de operacdes e a escola que funcionara
como dormitorio e refeitério. Também ha energia na tenda de

atividades, mas ndo no acampamento.

Esse € 0 nosso caso; com nosso territdrio e nossa motivacao. Agora é
hora de convidar as manas para ajudar a subir essa rede.

[Esse € um processo coletivo. Lembrando que ao longo do material vamos deixar
algumas dicas de autocuidado e cuidado coletivo para a gente ficar bem juntas.]



2. MONTANDO A REDE DE COMUNICAGAO

O primeiro passo para implementar
uma rede comunitaria é criar a infraes-
trutura basica que conectara as pesso-
as. Independentemente do que essa
rede ira distribuir (falaremos disso no
proximo capitulo), é preciso criar uma
grande teia de alcance sobre nosso ter- esse texto

ritoério. Essa teia ndo tem um tamanho

pré-definido e pode ser tao grande

quanto vocé quiser que seja.

Assim como um croché cresce a medida que costuramos mais pontos para
aumentar a malha, também as redes podem crescer a medida que
acrescentamos mais equipamentos e pontos de conexao.

Agora, falando de uma grande rede wi-fi que atinja todos os lugares que
queremos de nosso territdrio, uma breve explicacao de seu funcionamen-
to. O wi-fi € uma das tecnologias que funciona por meio de ondas de radi-
ofrequéncia, como o telefone celular, o radio e o infravermelho dos
controles remotos. Esses dispositivos que usamos em nosso dia-a-dia de-
pendem de ondas invisiveis que trafegam pelo ar sem a necessidade de fi-
0s e cabos- dai 0 nome de tecnologias wireless ou ‘sem fio'".

Nesse capitulo vamos aprender os componentes basicos para criar este
tipo de rede.
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http://anaturalissima.com.br/aromaterapia-para-iniciantes-como-usar-oleos-essenciais-no-autocuidado/

Equipamentos basicos de uma rede

ANTENAS CABOS DE REDE ROTEADORES

1)

i

Antenas: "S3o um meio para irradiar ou receber ondas de radio". Podem
ser confeccionadas de muitos materiais e tamanhos, desde antenas tao
pequenas que ficam escondidas em nossos celulares até grandes antenas
parabdlicas usadas para receber sinal dos satélites no espaco.

A nossa rede é sem fio, entdo vocé
pode pensar, num primeiro mo-
mento, que estamos totalmente li-
vres de cabos para sua instalacao,
mas nao estamos! Cabos de rede
Sao muito importantes tanto para
conectar e configurar os equipa-
mentos, quanto para conectarmos
de forma mais rapida os equipa-
mentos de rede.

Cabo de par trangado- séao muito usados em redes, apesar de suas
limita¢cdes de velocidade e de alcance, quando comparado com os cabos
de fibra ética. Suas principais vantagens sdo o preco acessivel e a facilidade
de corta-los no tamanho que precisamos, desde que cada parte tenha um
tamanho maximo de 100 metros.

13



Por fim, o mais importante: o Roteador. Nada acontece sem ele, é o
cora¢do das nossas redes wi-fi. Tdo importante que sentimos vontade de
chamar no feminino: Roteadora; a costureira de conexdes Wi-fi.

[Pra ajudar a manter em mente nossa perspectiva feminista de retomar -
e as vezes ressignificar - as tecnologias e seus termos, deste ponto em
diante vamos nos referir ao roteador apenas como Roteadora!]

E esse equipamento que:

Cria e irradia a rede Wi-fi

Faz o controle dessa rede, controlando a entrada por senha, ou
fornecendo acesso livre para quem quer se conectar

Mantém um cadastro de todos os computadores e celulares que se
conectaram a rede

Costura nossa rota para onde queremos ir, seja até a internet ou até
nossa vizinha

Algumas roteadoras mais potentes bloqueiam acesso a sites e
guardam uma lista do que cada pessoa acessou

A forma mais comum de configurar uma roteadora é como ponto de
acesso. Dessa forma, a rede wi-fi passara a irradiar desse equipamento e
todos os nossos dispositivos; celulares, computadores, tablets, etc.

Toda roteadora Wi-fi tem uma ou mais antenas e esses elementos estao
sempre trabalhando juntos com o objetivo de emitir o sinal da rede wi-fi. E esse
sinal invisivel que nés queremos manipular, e mostrar como nesse capitulo,
distribuindo equipamentos de forma que alcance todo o nosso territério.

14



Exercicio 1

Exercitando nosso olhar para os
equipamentos e onde eles vao ficar
em nossa rede:

.................................................................................................................

DORMITORIO
Acomodagdo da maioria das participantes /- [ OFICINAS MANUAIS ] @

-: Espaco de oficinas artisticas e holisticas

Sem internet

I.‘.ﬂ'l

CENTRO DE OPERACOES

C< ACAMPAMENTO | -

TENDA DE ATIVIDADES (%)

Olhando para o mapa e para como 0s espacos serao frequentados,
sabemos as areas que queremos que nossa rede alcance e também em
quais partes ha energia elétrica.

Se colocarmos uma roteadora em cada local com energia elétrica, podemos
prever que a qualidade do ponto de acesso fique mais ou menos assim:



Note que dessa forma teriamos 4 redes diferentes e sem conexdes entre
Si. As areas e cor mais intensa representam espacos com melhor sinal,
enquanto as areas de cor mais suave representam um alcance de sinal
menor. Todo o resto ficaria sem rede.

As 3 casas na parte superior (Centro de operac¢fes, Dormitério e Sala de
oficinas) estdo préoximas o suficiente para conecta-las com um cabo se
necessario, mas como cobrir a distancia de 2km entre o centro de
operacdes e a Tenda de Atividades?

Temos nosso primeiro desafio: Como conectar areas que sao distantes
entre si e ndo tém pontos de energia no meio?

16



Também sabemos que ha lugares com
uma concentracdo maior de pessoas.
Uma Uunica roteadora conseguiria
aguentar um numero grande de pesso-
as conectadas ao mesmo tempo? Pro-
vavelmente nao.

Eis nosso segundo desafio: O que fazer §§
em lugares com muitos acessos?

Caracteristicas técnicas que
diferenciam roteadoras wi-fi:

Para responder a essas perguntas temos que entender que nem todas as

roteadoras sao iguais e ha algumas caracteristicas técnicas que as diferenciam.

Tipos de antena : DBI | = Tipos de conexao

Para comecar ha varios tipos de antenas e elas transmitem a
rede wi-fi de formas diferentes:

Omnidirecional - Tipo de antena presente nas
roteadoras caseiras. Elas aceitam conexdes de
todos os lados e o ideal é que estejam
posicionadas bem no centro dos ambientes. Sao

boas para areas internas, as vezes com varias em
um mesmo local.

17



Setorial - Antenas setoriais sao antenas que devem ser apontadas para
onde queremos conectar e apenas emitem ou recebem sinal em um angulo
especificado. (E parecido com uma luminéria de mesa onde a luz deve ser
direcionada para onde queremos mais luz).

Direcional - Antenas direcionais sao
parecidas com as antenas setoriais,

=

mas por terem um angulo ainda mais
focado conseguem conectar-se muito
mais longe, podendo chegar a muitos
quildmetros. Por conta disso elas
também sdao mais dificeis de alinhar.
Imagine as antenas direcionais como
Lunetas; elas enxergam muito longe,
mas temos que apontar exatamente
para 0 que queremos ver.

Roteadoras com antenas setoriais ou
direcionais sao também chamadas de
CPE. Essa sigla indica que os
equipamentos sao externos e feitos

para conectar distancias maiores.

DBI

Independentemente do tipo da antena, alguns equipamentos recebem e
emitem (falam e escutam) os sinais com mais for¢ca que outros. Uma
informacdao muito importante para identificar isso é o “dBi”; a ‘medida de
ganho da antena’, que em linhas gerais a torna mais poderosa.

A maioria das roteadoras caseiras omnidirecionais vém com antenas de 5 ou
8 dBi, ja as antenas setoriais/direcionais podem chegar a 16, 19 ou 23 dBi.

18



Tipos de conexao

Como as roteadoras conversam umas com as outras? Numa rede com
varios equipamentos € necessario que eles conversem entre si e
troquem informacdes. Ha diferentes formas de fazer isso:

Ponto-a-ponto - Como o nome ja diz; aqui ligamos uma a uma
simplesmente amplificando o sinal ou fazendo uma ponte entre elas. Isso
é necessario em locais onde ha uma distancia muito grande a se cobrir, mas
sem pessoas no meio do caminho. Chamamos isso de ‘enlace’.

Esse tipo de ligacdao pode ser feito conectando com um cabo de um
equipamento para o outro, ou configurando uma “ponte wi-fi” entre eles.

Ponto-multiponto - Antenas setoriais/direcionais também podem ser
configuradas para falar com mais de um equipamento por vez. Como elas
transmitem a informacdao em um angulo de 90° ou 120° é possivel conectar
uma antena em varias de uma so vez.

Malha - O problema dos tipos de conexdo descritos acima é que criamos
pontos de falha onde toda nossa rede pode parar se uma das roteadoras
encontrar algum problema. (Como em uma costura reta, basta um unico
ponto se romper para desfazer toda a costura.)

A conexdo em malha vem para corrigir isso. Assim como em uma malha de
tecido temos varios pontos reforcando a costura, se tivermos varias
roteadoras configuradas dessa forma criamos uma rede mais robusta e
com diversos pontos, ndo um unico ponto central.

Infelizmente a maioria dos equipamentos de rede nao vem configurado para
trabalhar dessa forma e se quisermos aproveitar os beneficios da malha
temos que comprar equipamentos mais caros ou modificar o funcionamento
padrao dos dispositivos disponiveis.
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Exercicio 2

Que tipos de roteadora seria ideal em
nossa rede?

Vamos olhar novamente para nosso mapa e pensar que tipo de roteadora
queremos em cada local.

Nosso primeiro desafio consistia em conectar essas duas areas que estao
separadas por um rio. Ha uma distancia de quase 2km entre elas, portanto
ndo podemos conecta-las via cabo - devido ao limite de 100m - nem usar
roteadoras internas omnidirecionais.

Precisaremos de uma antena direcional ou setorial. Nesse caso, essa

ligacdo pode ser uma ligagao ponto-a-ponto.

20



Ja para resolver o desafio das areas com muitas pessoas o ideal seria
usarmos equipamentos com ligacdo em malha. Dessa forma os varios
equipamentos conversariam entre si e caso um deles se sobrecarregue
pela quantidade de acessos os outros continuariam funcionando e se
apoiando para manter a rede em funcionamento.

No capitulo 5 falaremos em mais detalhes sobre como configurar

equipamentos para alcancar essa conexao em malha, uma vez que a maioria
dos equipamentos ndo vem com esse tipo de ligacdo habilitada por padrao.

21



Pronto! Agora podemos visualizar os tipos de roteadoras e antenas que

precisariamos em nossa rede para fazé-la abranger todo o territorio. Lem-
brando que ndo ha receitas prontas do como fazer uma rede comunitaria
e que esta primeira etapa é apenas o planejamento.

Ainda precisamos passar pelo mao-na-massa para sentir se as coisas vao
funcionar como estamos prevendo na prancheta. ;)

O que aprendemos até aqui

Antenas emitem e recebem sinal do Wi-Fi, porém também usamos Cabos
de rede para configurar e conectar equipamentos em trechos de até 100m.

22



Roteadores sdo os equipamentos mais importantes de nossa rede, pois
ao mesmo tempo criam e gerenciam a rede. E que chamamos
carinhosamente de Roteadoras.

Roteadoras sdao muito diferentes entre si e vamos destacar algumas
caracteristicas técnicas principais:

Tipos de antena
Omnidirecional: Aceitam conexdes de todos os lados, boas para ficar no
centro de ambientes internos.

Setorial ou Direcional: Antenas externas que conectam distancias
maiores, porém com um angulo limitado. Esse angulo pode ser setorial e ter
uma abertura de 90° a 120° ou ser um angulo mais focado e direcional.
Muitas vezes chamadas de CPE.

DBI é 0 ganho da antena. Equipamentos com maior DBi costumam ter uma
maior poténcia e recebem/transmitem (escutam/falam) mais longe.

Tipos de conexao
Ponto-a-ponto: Um fala e outro escuta. Bom para ligar trechos
distantes e sem pessoas no meio, o que chamamos enlace.

Ponto-multiponto: Um fala e muitos escutam. Bom para trechos
distantes, mas com mais de um ponto de acesso do outro lado.

Malha: Todos falam e se escutam criando uma rede mais robusta e
com menos pontos de falha. Infelizmente a maioria dos equipamentos nao
tem essa func¢do e para usa-la precisamos de equipamentos mais caros ou
dar um jeitinho de ensinar as nossas roteadoras a conversar em malha.
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3.0 QUE SERA DISTRIBUIDO
EM NOSSA REDE

Conversando sobre internet

Nesse capitulo vamos decidir o que sera compartilhado em nossa rede. Com
certeza a primeira ideia de quem se conecta a uma rede wi-fi € utilizar a
internet, provavelmente através de algum aplicativo instalado no seu celular
como Whatsapp ou Facebook.

Esses aplicativos ajudaram a popularizar a internet de tal forma que muitas
pessoas pensam que usar a internet é somente usar whatsapp e facebook.
Além da popularidade, ha fatores politicos que refor¢am essa visao limitada,
como a pratica de ‘zero rating’ das operadoras de celular que permite acesso
gratuito a esses servi¢os de empresas privadas, mas cobra para todo o resto.

Mesmo quem esta acostumada a navegar outros mares da web muitas vezes
ndo tem um conhecimento concreto da infraestrutura da internet. Essa
informacdo fica ocultada na ideia de ‘nuvem’ onde tudo parece muito abstrato
e magico.

i = e g
A internet que nos e Teom REETU
apresentam que € assim: o i 3,2

&
[ R .
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Na verdade,
ela se parece
mais com isso:

Fonte: https://www.submarinecablemap.com

Cada uma dessas linhas coloridas € um cabo e por tras de cada um desses
pontos ha roteadoras muito robustas controladas por empresas e governos.

A infraestrutura da internet

Ha 3 itens principais para entendermos como a internet funciona:

ISP (Provedor de internet) Dominio DNS

ISP ou provedor de internet é a empresa: Telefonica, TIM, NET, Claro, Vivo,
etc. Empresas de telecomunicacdo tém o papel de gerenciar e monitorar o
acesso a internet, tendo inclusive uma grande participacdo em sua
regulacdo. Para utilizar a internet pagamos valores que variam de planos
diarios cheios de limita¢gdes a planos mensais muito caros e excludentes.


 https://www.submarinecablemap.com

Quando falamos da autonomia que as redes comunitarias nos dao,
infelizmente isso ndo inclui estar livre desse “pedagio”. Se quisermos usar
internet em nossa rede alguém vai ter que pagar a conta.

Ha um outro sistema muito importante na internet que facilita bastante o
acesso a sites e aplicativos, o DNS. DNS é uma sigla para Domain Name
System, ou sistema de nomes de dominio.

Na internet ha autoridades que controlam o cadastro dos nomes dos sites,
por isso para termos nosso proprio site na internet precisamos registrar o
dominio. Esse processo tem um custo anual, e isso garante entre outras
coisas que o seu site estara cadastrado nesse grande sistema global de
nomes. Na pratica, o DNS funciona como uma grande lista de todos os sites
do mundo e onde eles estdo hospedados. Apenas assim podemos digitar:
https://marialab.org, por exemplo, ou https://luchadoras.mx/ e ser

direcionadas para sites que estao no Brasil ou no México.

E possivel usar sistemas de DNS locais, | ’

de forma que enderecos como maria-
lab.nossarede.com estariam disponi-

veis dentro de redes internas, - como
https://www.site24x7.com/fi

nd-website-ocation.html

intranets de empresas ou redes comu-
nitarias, mas ndo na internet.

Como distribuimos a internet em uma rede wi-fi:

E responsabilidade do ISP levar a internet até o endereco contratado em um
modem; aparelho cuja funcdo é traduzir o sinal da internet vindo da
operadora para um cabo de rede par trangado. Hoje em dia € comum as
empresas também fornecerem um roteador wi-fi separado ou ambos em
um unico dispositivo. Esse aparelho ndo é seu e deve ser devolvido caso a
internet seja cancelada.
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A configuracdao basica de
internet compartilhada em

uma rede simples é essa:

Nessa ilustracao temos a representacao de um Modem que recebe um
cabo cinza vindo da internet e possui uma outra saida onde esta conectado
um cabo amarelo. Esse cabo amarelo carrega toda a internet contratada.

Caso queira distribui-la numa rede Wi-fi switch
sera necessario conectar esse cabo em
uma roteadora. A maioria dos equipa-

mentos caseiros possui apenas 1 entra-

da para cabos vindos da internet,

também chamada de WAN e 4 saidas
para dispositivos de sua rede local co-
mo computadores e impressoras.

Exercicio pratico:

Como distribuir internet na
nossa rede comunitaria?

Vamos voltar para o nosso mapa. Veja que ha um ponto com internet ligado
a um roteador que a ISP deixou. Esse roteador esta fora da nossa rede,
configurado com um usuario e senha diferentes.
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Porém para compartilhar a internet bastaria conectar um cabo na porta
local do roteador (uma das 4 que normalmente estdao disponiveis) e
conectar na porta WAN de um dos roteadores de nossa rede.

S6 isso? Sim! Ha excecdes, mas muitas vezes compartilhar internet numa
rede ja existente é simples assim: conectar um cabo que venha com
internet na porta WAN do roteador mais préximo.

-

Da forma como esta configurado na figura acima, toda a rede teria igual
acesso a Internet. O que nos deixa com a pergunta: O que acontece com a

velocidade da internet quando todas as pessoas estéio usando ao mesmo tempo?
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Mencionamos na descricdo do caso que essa internet que existe no centro
de opera¢Bes ndo é muito boa e que algumas oficineiras precisam de
internet em seus computadores para oficinas. Se todas as pessoas do
evento usarem a internet ao mesmo tempo a velocidade sera dividida e
dificilmente essas tarefas conseguirao ser realizadas.

Para muitas pessoas usarem a internet simultaneamente precisariamos de
um plano de internet muito bom. O que nos leva para a préxima sessao:

Tipo de conexao Donwload/Upload

Velocidade Franquia Largura de banda

O tipo de conexao diz respeito a forma como o provedor de internet leva a
internet para sua casa. Isso pode ser ADSL (a internet rapida que vem pelo
cabo do telefone), pode ser via radio, via fibra ética ou via satélite. O que
muda na pratica é apenas o dispositivo que a prépria ISP vai instalar para
receber e traduzir o sinal.

Velocidade e largura de banda sdao dois conceitos muito parecidos e
muitas vezes usados para nos confundir.

Frequentemente os planos comerciais de internet anunciam suas
capacidades por “mega”: 20 mega, 100 mega, 200 mega. Isso diz respeito
a velocidade maxima que vocé esta contratando, e é lido como 20 Mbp/s
("20-Mega-bits-por-segundo’) o que significa que 20 mil bits de informacao
podem trafegar em um segundo.

Veja essa analogia: Na pratica o que acontece com a internet ao chegar da
infraestrutura das operadoras é muito parecido com o que acontece com
um cano de agua.
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Vamos fingir que os dados que queremos enviar ou receber da internet sao
Como a agua e que cada gota de agua é um bit. Digamos que toda a agua
que chegue em nossa rua venha por um Unico cano e que essa agua seja
entdo dividida por todos os vizinhos pagantes. Se apenas vocé estiver
utilizando a agua naquele momento fara proveito maximo da pressao da
agua, porém se outras pessoas estiverem usando o chuveiro, vocé tera
menos agua em sua residéncia - mesmo que a pressao de agua que chegue
na rua seja muito boa.

Deu para visualizar? A largura de banda é esse cano e a pressao é a
velocidade. Mesmo que vocé contrate uma velocidade muito alta de
internet, a largura de banda de uma conexao jamais sera exclusiva. Quando
outros usuarios do mesmo provedor estiverem com “a torneira ligada” sua
experiéncia na internet sera mais lenta.

Também é comum os planos individuais imporem uma diferenca bem
significativa na velocidade de baixar arquivos (Download) e na velocidade
de enviar arquivos (Upload).

10 Mega 15 Mega 20 Mega
RS 329,90/més RS 399,90/més * RS 539,90/més *
Velocidade de Download Velocidade de Download Velocidade de Download
10 Mega 15 Mega 20 Mega

Velocidade de Upload Velocidade de Upload Velocidade de Upload

2 Mega 3 Mega 3 Mega

Exemplo de planos de internet rural da Vivo

Uma boa internet para eventos e redes comunitarias € bem mais cara, pois
ja considera que muitas pessoas usarao ao mesmo tempo. Os provedores
oferecem planos de ‘link dedicado’, ou seja, a criagdo de uma via unica sé
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para vocé. Esses links empresariais ainda podem ser Full duplex e ter uma
velocidade de Download igual a de Upload.

Internet via Satéite A Franquia existe quando além das limita¢cdes

25 MEGA *“

de velocidade

de velocidade e largura de banda ainda ha uma

quantidade limitada de internet para vocé usar

R$449° )

por més.
Valor da adesdo: )

Mo hctlin s ol Veja esse exemplo da HughesNet, uma das maiores
el il R provedoras de internet rural do Brasil. Essa op¢ao
Velocidade de uploa 5 MEGA
SR = e de internet te da uma quantidade maxima de
ranqula extra
Frandiatotal mersa dados gastos e ainda prevé uma franquia extra

exclusiva para horas do ‘Dia’ ou ‘Noite’.

40GB pode parecer muito, mas numa rede compartilhada com varias
pessoas provavelmente ndo duraria muito tempo. Infelizmente muitos
lugares do Brasil ndo tem opc¢des de internet sem franquia e a pre¢os mais
caros que nas capitais.

As redes comunitarias possibilitam que esse alto custo seja dividido de
forma mais justa entre as pessoas, o que discutiremos um pouco mais
no capitulo 10, porém sabemos que uma internet boa, ainda ndo é algo
acessivel a todas as pessoas.

Uma boa noticia é que para nosso caso podemos considerar soluc¢des fora
da internet. Vamos ver um pouco mais sobre isso.

Intranet: Uma Internet fora da Internet.

Muitas pessoas ndo sabem, mas existe a possibilidade de criar um tipo de
“internet fora da internet”. Uma vez que nossa rede comunitaria esta
funcionando, € possivel instalar sistemas que permitam enviar mensagens
instantaneas, acessar sites, trocar arquivos e varias outras coisas.
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Uma intranet € muito parecida com uma radio comunitaria. Assim como a
radio s6 funciona para quem esta préximo do transmissor, a intranet s6
funciona entre as pessoas que estao fisicamente presentes no territorio
da rede.

Afinal de contas, se temos uma malha de comunica¢do que abrange toda
a area do nosso territorio, por que depender de uma operadora para
mandar uma mensagem ou trocar uma foto com as vizinhas?

Felizmente ha diversos tipos de aplicacdo que n6és mesmas podemos
instalar e que podem ajudar na comunicac¢ao e na troca de informacao
entre pessoas proximas.

Veja um exemplo:

O NextCloud é um sistema bastante usado como alternativa livre ao Google
Drive. O Nextcloud cria uma plataforma com varios usuarios para
armazenar e trocar arquivos, possibilita a criacdo de calendarios
compartilhados, registro de tarefas e até mesmo a possibilidade de fazer
chamadas em video e editar documentos colaborativamente.
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O principal diferencial nesse caso é que todos os arquivos, informacdes e
registros de atividades ficam no servidor que for instalado. Se temos um
computador em nossa rede podemos instalar Nextcloud e deixar que todas
as pessoas acessem a esse grande acervo digital mesmo sem internet.

Plataformas livres que podemos implementar
em redes locais:

Alguns exemplos de sistemas que poderiamos ter em nossa rede
comunitaria fora da internet. Todas as ferramentas listadas abaixo sao
gratuitas e precisam ser instaladas em um computador/servidor.

NOME O QUE FAZ LOGO/SITE

Nextcloud Sistema multiusuario que

armazena e compartilha

arquivos, calendarios, tarefas,

musicas, entre outras funcdes
i, Nextcloud

que podem ser adicionadas para

facilitar o trabalho em grupo. https://nextcloud.com/

Word press Wordpress é o maior editor de

conteudos de sites. Com ele po-
demos criar sites tdo complexos
e bonitos dentro de nossa rede
local quanto na internet. A prin-
cipal vantagem do wordpress é
que vocé ndo precisa saber pro-
gramar para utiliza-lo.

https://wordpress.orqg/

Icecast Streaming de midia e audio, https://www.icecast.org/
muito usado para criar web
Radios e web TVs.
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Moodle

Asterisk

PeerTube

Internet
ina
box/Kiwix

FUXICO

Sistema de EAD modular. Vocé
pode criar um sistema comple-
to de Ensino a distancia para
apoiar a educacao dentro de
sua rede comunitaria.

Um servidor VOIP que permite
realizar ligacdes a partir de
aplicativos ou telefones com
suporte a telefonia VOIP.

Um Youtube' federado. Além de
fornecer uma plataforma para
as pessoas assistirem e envia-
rem seus préprios videos permi-
te que vocé sincronize seu
servidor peertube com outros
para aumentar o seu acervo.

Exemplos de projetos que
permitem uma copia Offline da
wikipedia e demais recursos
educativos em video e texto.

Sistema para hardware de baixo
custo, cria uma ‘sementeira’ pa-
ra troca de arquivos e sistema
de chat toda em portugués.

T 2

https://moodle.org/

Asterisk

https://www.asterisk.org/

< g

https://joinpeertube.or

https://github.com/iiab

https://www.kiwix.org

https://fuxico.org
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Pensando fora da servidora

Todos os projetos acima precisam ser instalados em um servidor, um
assunto que falaremos mais no préximo capitulo. Porém ha alguns
aplicativos que sao capazes de funcionar numa rede sem internet
diretamente de um celular para o outro.

BRIAR

Um exemplo muito interessante € o BRIAR.

https://briarproject.org/ Um projeto pensado
para oferecer um mensageiro seguro e que
permite vocé se conectar diretamente com

3 RI AR qualquer contato préximo, sem usar a internet.

Exercicio 1:
Vamos testar o Briar?

E muito facil ver o Briar funcionando. Chame uma mana que tenha android
e baixe o aplicativo:

https://play.google.com/store/apps/details?id=org.briarproject.briar.android

Parece ironico depender da internet para baixar um aplicativo que funciona
fora da internet, ndo € mesmo? Porém tenha em mente que isso pode ser
feito uma Unica vez e depois distribuido offline. Basta baixar um instalador
e trocar o arquivo com as amigas. O link para download fica em:
https://briarproject.org/installing-briar-via-direct-download/
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Uma vez que duas pessoas estao
com o Briar instalado, conecte-se a
uma mesma rede Wi-fi e clique no +
para adicionar contatos. Ha duas
opcdes para fazer isso:

Contatos a distancia: Um codigo
devera ser enviado a seus contatos
através de outro aplicativo como
whatsapp ou e-mail

Contatos préoximos: Através de
uma breve conexdo via bluetooth
tire uma foto do query code do
aplicativo da outra pessoa e deixe
que ela faca o mesmo.

Com isso vocé tera o contato da
pessoa cadastrado e podera trocar
mensagens tanto numa rede local
quanto atraveés da internet!

ﬂ Security

Fontes desconhecidas

Fontes desconhecidas

Ainstalagdo a partir de fontes desconheci-
das pode ser prejudicial ao seu dispositivo
e dados pessoais. Ao tocar em OK, vocé
concorda que vocé é exclusivamente
responsavel por qualquer dano ao seu
dispositive ou perda de dados que possa
resultar do uso destes aplicativos.

CANCELAR oK
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Exercicio 2:

O que queremos distribuir em nossa rede e
qual a melhor forma de conseguir isso?

Voltando para o cendrio do nosso evento ha 2 objetivos principais em
construir a rede:

Fornecer internet para as oficineiras e para a equipe do centro de
operagoes

Disponibilizar os materiais relacionados ao evento como materiais
didaticos, contatos das oficineiras, fotos e principalmente os filmes inscritos
no festival para que as participantes possam assistir em seus celulares.

Baseado no que vimos nesse capitulo podemos chegar a algumas conclusdes:

A opcao de comprar uma internet mais potente para o evento nao seria via-
vel financeiramente. Teremos de distribuir a internet ja disponivel no centro
de operacdes, mas ndao podemos fazer isso para toda a rede. Caso contrario
ndo teriamos largura de banda suficiente para utiliza-la nas oficinas.
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Apds o término das oficinas podemos ligar um cabo na porta wan de
qualquer roteadora de nossa rede para compartilhar a internet com todas
em horarios que ndo impacte nas atividades.

Para distribuir os contelddos e videos podemos criar um site numa intranet.
Dessa forma todas as pessoas conectadas em nossa rede poderdo acessar
os conteudos sem a necessidade de usar a internet.

INTRANET
MULHERIO S

) [ INTERNET |

Baseado nas solucBes de intranet apresentadas, uma ferramenta que nos
permitira ter um site bonito com textos, arquivos, videos e fotos é o Wordpress.
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Nesse site também podemos disponibilizar o instalador offline do Briar para
as pessoas falarem umas com as outras durante o evento sem necessidade
de usar aplicativos que utilizem a internet.

Com isso sabemos que precisamos: de uma Servidora. E é sobre ela que
falaremos mais no préximo capitulo.

O que aprendemos até aqui

Aprendemos que a internet é uma infraestrutura cheia de cabos,
roteadoras e que para termos acesso a ela dependemos de um ISP.

O sistema global de DNS é o que nos possibilidade acessar sites a partir de
um dominio por exemplo https://marialab.org - e isso pode ser configurado

pra funcionar dentro de uma rede comunitaria.

Vimos que para compartilhar internet em uma rede ja configurada muitas
vezes basta ligar um cabo na entrada de internet (ou WAN) de nossa
roteadora.

Para contratar um bom plano de internet precisamos levar em
consideracao o tipo de conexao, ele pode ser adsl se vier por um cabo de
telefone, via satélite, via radio ou via fibra otica.

Também precisamos saber a velocidade da nossa internet em mbps (mega
bitspor-segundo) e levar em conta que existe uma largura de banda que nos
planos individuais € sempre compartilhada.

Alguns planos - principalmente os planos de internet rural - possuem ainda
outra limitagdo que é a franquia. Isso diz respeito a uma quantidade
limitada de internet que temos para gastar.
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Uma alternativa é usar uma intranet, instalando recursos existentes na
internet sé que dentro de nossa rede comunitaria. Dessa forma todas as
pessoas acessariam um site com todos os conteudos que queremos
disponibilizar, desde que estejam fisicamente conectadas em nossa rede.

Vimos alguns exemplos de sistemas assim e aprendemos que eles
precisam ser instalados em uma servidora.

No entanto, alguns aplicativos ndo necessitam disso e basta que estejam
instalados em nossos celulares para funcionar em uma rede local sem
internet. E o caso do Briar que permite trocar mensagens instantaneas de
forma segura e local.
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4. SERVIDORAS

[Servidora é outra palavra que gostamos de
personalizar em nossos materiais e oficinas. Essa
palavra vem do inglés Server, o que em portugués
ficou ‘Servidor, mas deste ponto em diante

vamos nos referir a ela como servidora.]

A nossa servidora

No capitulo anterior decidimos fazer um site linddao em Wordpress que
ficara disponivel para toda a nossa rede, mesmo nas areas sem internet.
Para isso precisaremos de uma servidora.

Uma servidora € um computador que fornece servicos a uma rede de

computadores. Dependendo do seu uso ela pode ter formas e capacidades
bem diferentes.

Vamos ver alguns tipos gerais de servidoras:

Computador Servidor tipo
“comum” do torre Dell
tipo torre Poweredge T30
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Servidor Dell
em lamina

Raspberry Pi

As op¢des 1 e 2 sao parecidas por fora, mas por dentro elas sdao bem

distintas. Servidoras geralmente tém componentes de melhor qualidade,

mais memodria, processadores mais fortes e fontes de energia mais potentes.

A opcdes 3 representa um tipo de equipamentos ainda mais potentes que

vém em um formato de lamina préprio para instalacao em Rack.

O Rack se parece muito com um armario. Ele é uma estrutura propria para

instalar equipamentos de rede e tem varias “gavetas” para vocé encaixar

essas maquinas.

Racks sdao vendidos em va-
rios tamanhos medidos por
quantidade de “gavetas” ou
‘U's de unidade.

Ja a opcdo 4 representa o
menor e mais barato tipo de
servidora. Um Raspberry Pi é
uma microcontroladora que
cabe na palma da mao e tem
a capacidade de um compu-
tador simples. Vocé pode
utiliza-la para algumas apli-
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cacOes proprias de intranet como o Internet in a box e o Fuxico.

Independentemente de qual servidora vocé escolher, todas necessitam de
cuidados similares:

Local seguro e trancado, apenas pessoas autorizadas devem ter acesso

Local refrigerado, de preferéncia com ar-condicionado todo o tempo

Manter a servidora sempre ligada. Pode parecer estranho, mas elas
foram feitas para isso

Se possivel, use um no-break ou um gerador para protegé-la de
possiveis picos de energia elétrica.

Estar conectadas na rede atraveés de cabos, nunca usando wi-fi

Posso ter mais de uma servidora?

Sim! Se féssemos instalar mais algum servico em nossa rede, - por exemplo
uma web-radio comunitaria -, o ideal seria usarmos uma servidora para
cada servico.

Isso provavelmente nos obrigaria a ter um Switch para as conexdes via cabo.
Esse equipamento é mais conhecido pelo seu nome em inglés
(pronunciamos assim: Suitche). Em portugués seria algo como concentrador,
0 que ajuda a entender o proposito do switch, que é um grande concentrador
de cabos de rede.

tyco ) 24TP Auto
4 ea";“,f‘“p“" MDI-X Switch
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Em nossa rede comunitaria vamos instalar uma servidora do tipo torre no
centro de operacdes. Essa escolha faz sentido, pois além de ser uma sala
trancada com equipamentos de valor, também é préximo da internet, o que
nos ajuda a baixar os arquivos necessarios para instalar nossa servidora.

O que precisamos para configurar
nossa servidora na rede:

Para pertencer a uma rede, a nossa servidora precisara de um endereco IP.

O endere¢o IP € um numero que identifica de forma exclusiva cada equi-
pamento dentro de uma rede. Ele é escrito assim:
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192.168.0.100
(Quatro numeros de 0 a 255 separados por ponto.)

Para ajudar a garantir que os enderecos ndo se repitam, as roteadoras
possuem um protocolo de controle chamado DHCP, ou ‘Protocolo de
controle dinamico de hosts’ cuja funcdo é atribuir automaticamente um IP
a cada dispositivo.

Exercicio 1:

Veja qual IP vocé recebeu automaticamente
da roteadora através do DHCP

Conecte-se a uma rede Wi-fi e...
No celular com android clique em

periquitolandia

configuracdes > Conexdes > Wi-fi > Clique

Reconexdo automatica

longo sob a rede conectada > Gerenciar Mostrar opgdes avangadas
configuracdes de rede | Z;C‘;v”’

No computador vocé pode verificar o .~
ip pela interface de gerenciamento de rede Nenhum
ou pela tela preta do terminal. oo

Wost P
Para abrir o terminal: 152168151
No windows clique no menu iniciar > Gerenclar roteador

executar > cmd

CANCELAR SALVAR

No Linux clique em buscar e digite:
terminal
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i Executar X
Digite o0 nome de um programa, pasta, documento ou
— recurso da Internet e 0 Windows o abrird para vocé,
Abrir m v
Cancelar Procurar...
No Linux digite o
No windows digite comando ifconfig
. . ouipa

o comando ipconfig P

Microsoft Windows [Version 16.0.16248]
(c) 2015 Microsoft Corporation. All rights reserve

=
C:\Windows\Systs >ipconfig

lWindows IP Configuration

Ethernet adapter Ethernet:

Connection-specific DNS Suffix
IPv4 Address.

Subnet Masl

Default Gat

= R
1 U O

Ethernet adapter Ethernet 2:

&

Se fizer isso em varios equipamentos da mesma rede vocé notara que
provavelmente os trés primeiros numeros do IP sdo iguais (por exemplo

192.168.1.___), enquanto o ultimo numerovaria(__._ . .1-254)

A imagem abaixo nos ajuda a entender essas partes do IP. Temos aqui a rua
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192.168.1 e ela pode ter 254 casas que comecam do 1 até o 255.

(1]
= Tl

O
:

o]

/////////1-//////////////

Quem determina onde acaba a “rua” e comeca as “casas” é essa tal de
mascara de rede ou ‘subnet mask’.

IP: 192.168.1.
Mascara: 255.255.255

Quando usamos uma mascara de rede 255.255.255.0 hd menos espaco
reservado as “casas”, portanto temos uma menor capacidade de
dispositivos entrando naquela rede. Se usarmos a mascara 255.255.0.0
aumentamos a quantidade de casas possiveis, de forma que a capacidade
da rede torna-se 255 vezes maior!

Achou a informacdo ‘gateway’ nas telas que
mostramos acima? Gateway em inglés significa
, -, mascara de rede
portao’ e expressa bem o que uma roteadora

faz numa rede com internet. Veja na imagem a
seguir que a roteadora representada pelo prédio rosa age como um portdo

de entrada e saida nessa “rua” que ela gerencia.

O IP publico 74.10.10.50 é o IP que a roteadora recebeu automaticamente
pelo cabo do ISP. Ela ndo poderia simplesmente repassar esse mesmo IP
para todos os computadores dentro da rede, caso contrario ele deixaria de
ser unico. Por isso ela atribui IPs internos para cada dispositivo seguindo a
|6gica que acabamos de ver.
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i

Public o Private =
74.10.10.50] ff | | | 192.168.1 @ E’@
FFFIZZF 20 FHE 1

//////////////j////////

Como mencionamos antes, esse enderec¢o IP que foi atribuido a seu
computador ou celular foi recebido automaticamente da roteadora. Esse
endereco é temporario e muda constantemente, o que é ruim para
servidoras. No caso delas € necessario atribuir um IP fixo.

Exercicio 2:

Configure um IP FIXO para seu
computador ou servidora

No Windows abra as conexoes de rede no menu iniciar e clique em
Propriedades. Ache a opcao Internet Protocol Version 4 (TCP/IP) e clique
em propriedades novamente

S - = 2 fil 1 X
- Ethernet Status s Ethernet Properties Ex |
y  General Metworking | Sharing
Cannect using
Connacton
1Pv4 Connectivity: Ho Enternet apcass ¥ Qualcomm Atheros AR#171/8175 PCHE Gigabit Ethernet Cont
TP Connectity: M bk S
Configure
Media State: Enabled : _ 5 =
This connection uses the following items
Duration: 00:05:06
5 " ¥ Bl QoS Packet Scheduler ~
e AT [ v Microsoft Network Adapter Multiplexor Protocal
Details... Wl .. Microsoft LLDP Protocol Driver
B i Link-Layer Topology Discovery Mapper /0 Dirin
A . Link-Layer Topology Discovery Responder
[0 4. intemnet Protocal Version & (TCF/IPvE)
Activity ¥l - Intemet Protocol Version 4 [I)CPHP\@] v
e < ¥
Zent *! Receivad
__’;‘.‘__;'q Instzll... Uninstall Propertss
Bytes: 120,828 131,960 Description
Allows your computer to access rescurces on & Microsoft networkc
4 Froperties | | 4y Disable Diagiose
Closz oK Cancel
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Habilite a caixa ‘Use o seguinte

General |

‘You can get IP settings assigned automatically If your netwark endereqo de I P' e p ree n C h a Co m :
supports this capability. Otherwise, you need to ask your network
administrator for the appropriate [P sattings.

(") Obtain an IP addrass sutomatically
(@) Use the following TP address:

TP address: |182.168. 0 .10 IP address: 1 92.1 68.0.1 O

Subnet mask: | 55 . 255 .255 . 0

S [ = = | Subnet Mask: 255.255.255.0
< Default gateway: 192.168.0.1

Freferred DHS server: |

Alternate DNS sarver: |

[[Ivalidate settings upon exit | Advanced...

o e

Para Linux
O Linux também possui um gerenciador de redes.

Selecione qual conexdo vocé quer alterar - lembrando que para servidoras
€ sempre recomendado usar uma conexdo cabeada - e va em
‘Configuracoes IPv4'. Altere de ‘Automatico (DHCP)' para ‘Manual’

- [ Editando Conexdo cabeada 1 - &0
Mome Mome da conexdo: | Conexdo cabeada 1
+ Ethernet = :
. Geral Ethernet Seguranca 802.1X DCB Proxy | ConfiguragbesIPv4 | Configuracdes IPv6
Conexdo cabeada 1
i MioE Método: | Automatico (DHCP)
Passaros
semtbialana Enderecol Somente enderecos (DHCP) automaticos
| Apenas conexao local
Compartilhado com outros computadores
Desativado
Servidores DNS adicionais:
Pesquisar dominios adicionais:
E | ID do cliente DHCP:
+ | - |3 — ;
| 1 Requer enderecamento de IPv4 para que esta conexdo seja concluida
- Rotas...
Cancelar Salvar
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Preencha as op¢des de endereco IP, mascara de rede e gateway.

o Editando Conexdo cabeada 1 - @

Nome da conexao: | Conexdo cabeada 1

Configuragges IPv4

Método: | Manual -

Enderegos

Enderego Mascara de rede Gateway Adicionar

Excluir

aqui

Instalacao da servidora e do Wordpress:

Para aprender a instalar e configurar sua servidora e também fazer a
instalacdo do Wordpress recomendamos a leitura da nossa cartilha irma:

SERVIDORAS FEMINISTAS r—’l

Nesse material vocé encontrara informacdes detalhadas sobre o funciona-
mento das servidoras ao conhecer sua estrutura basica. Por meio de pra-
ticas com um passo a passo caprichado vocé podera criar uma servidora
no sistema operacional Linux!

Além disso o material disponibiliza informacdes sobre a instalacdao de
programas essenciais para fazer seu site com Wordpress, conhecera um
pouco sobre provedores de hospedagem de sites, seus planos e seus
painéis de controle. Tem muito mais! D& uma conferida!
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O que aprendemos até aqui

Nesse capitulo aprendemos o que é uma servidora e que ha varios tipos de
servidora, desde as pequenas Raspberry Pl até potentes servidoras em
lamina para rack.

Independentemente do tipo de servidora ha cuidados comuns a todas como
manter em local trancado, refrigerado, onde possa ficar ligada 24h, preferen-
cialmente tendo um no-break ou gerador; e sempre conectada por cabo.

Podemos ter mais de uma servidora na rede, e para conecta-las via cabo é

possivel usar um Switch.

Cada equipamento que pertence a nossa rede precisa de um endereco IP,
um numero que o identifica exclusivamente. Ele é escrito assim:
192.168.0.100 (Quatro nimeros de 0 a 255 separados por ponto.)

Normalmente a roteadora atribui enderecos automaticamente porque
possui DHCP habilitado ‘Protocolo de controle dinamico de hosts'. Isso é
bom, pois facilita a conexdo e impede conflitos, mas para servidoras sera
necessario configurar um IP fixo.

Para configurar um IP fixo precisamos definir o endereco IP, a mascara de
rede e 0 gateway. A mascara de rede define o nimero maximo de dispositivos
de uma rede e normalmente é escrita como 255.255.255.0. Ja o gateway é
a propria roteadora numa rede com internet onde ela age como um
‘portdo’, mediando a entrada e saida da internet. A roteadora recebe um
IP publico dado a ela pelo ISP e distribui internamente um IP privado.
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9. MESH E REMESH

Nesse capitulo vamos falar um pouco mais sobre roteadoras conectadas
em malha. Para isso vamos apresentar caracteristicas técnicas que vao um

pouco além das mencionadas no capitulo 2.

Frequéncias wi-fi

Equipamentos Wi-Fi ndo sao os unicos equipamentos que funcionam atra-
vés de ondas eletromagnéticas. Cada dispositivo usa frequéncias diferen-
tes e prédefinidas para cada tecnologia. Veja no grafico abaixo as
frequéncias usadas pela Radio FM, a Televisao digital, a telefonia celular, os

satélites e o Wi-fi.

https://www.genderit.org/feminist-
talk/podcast-feminist-spectrum-andinfrastructure
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10 MHz I 500 MHz 800 MHz 1900 MHz
100 MHz 2400 MHz

= (o (B)(B)(%)

Notou que o Wi-fi ocupa 2 lugares? Isso é porque o Wi-fi esta licenciado

3500 MHz 5000 MHz

para funcionar tanto na frequéncia de 2,4GHz quanto na de 5 GHz.

O sinal de 5 GHz possui mais intensidade a curta distancia; ja a frequéncia
de 2,4 GHz pode chegar a distancias maiores e sdo mais eficientes na hora
de atravessar objetos solidos como paredes.

Como saber se a sua roteadora utiliza a frequéncia 2,4GHz, 5,0GHz ou as
duas? Vai depender do padrao de wi-fi que ela for compativel.

O padrao de wi-fi representa melhorias feitas nos equipamentos com o
passar dos anos. Ele é escrito como 802.11 N (O que diferencia é apenas a

letra final ‘n’, por exemplo)

Veja abaixo uma tabela comparativa:

802.11 a 15452
x Wi 1 > or Mbit/s
802.11b 1211

) 4 o i
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802.11 g 3554

ou
W 2.4 GHz Vibit/<

802.11n 2.4 GHz/ 5 572 a600
ou
Wi-fi 4 GHz Mbit/s

ou

802.11 ac 2.4 Ghz/ 5 5433 a 6933

Wi-fi5 GHz Mbit/s
802.11 ax
o 2.4 Ghz/ 5 5 600 a 9608
Wi-fi 6 GHz Mbit/s

Os padrdes mais novos sao sempre melhores? Tecnicamente sim, mas pouca
vantagem teremos em utilizar um modelo super atual se nossos
computadores e celulares ndo acompanharam a evolucao. Por mais que todos
0s novos padrdes sejam retro compativeis para nao deixar ninguém de fora,
deve-se considerar que nem todas as pessoas terdo 0 mesmo desempenho.

Canais de transmissao das frequéncias wi-fi

Imagine que duas roteadoras estdo lado a lado transmitindo sinais na
frequéncia de 5GHz. Elas estao interferindo uma com a outra? O que
podemos fazer para garantir que havera o minimo possivel de interferéncia
e perda de dados?

Cada frequéncia possui varios canais de transmissao que funcionam co-
mo pistas de uma rodovia. Se equipamentos proximos estiverem utilizan-
do pistas diferentes, havera menos colises e melhor aproveitamento
daquela frequéncia.

O ideal é sempre que possivel usar canais que nao se sobrepdem nem

“esbarram” nos sinais do canal vizinho. Como a frequéncia de 2,4 GHz
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pOSsuUi menos canais, existe mais chance de um roteador préximo do outro

gerar interferéncias no sinal alheio do que usando 5Ghz.

Exercicio:

Checando os canais das redes
Wi-fi ao nosso redor

-LINK_EF4 16

Ha varios aplicativos que nos mostram re-
des wi-fi ao nosso redor e em qual canal
elas estdao funcionando. Quer ver? Instale

o aplicativo Wi-fi Analyzer ou algum similar
em seu Android.

Ele nos mostrara todas as redes disponi-
veis em nosso alcance, quais estdao mais
fortes e quais se sobrepde.

No exemplo acima, varias redes wi-fi estao
conflitando nos canais de 1 a 8, porém os
canais de 9 a 12 estdo livres. Sem duvida a
melhor opcdo para configurar a rede home
que operara sozinha nessas pistas.

Fique tranquila que no capitulo 7 aprende-
remos como definir o canal que nossas ro-

teadoras operam.
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Um lembrete Ao usarum aplicativo para ver os sinais ao nosso redor
estamos vendo equipamentos independentes que ndo
trabalham juntos para fortalecer uma mesma rede. A

seguir veremos o que podemos fazer para mudar isso.

Roteadoras proprietarias com
tecnologia de malha/mesh

A conexao do tipo malha (ou mesh, do inglés) nos permite conectar varias
roteadoras que propagam uma mesma rede Wi-fi, mas a maioria dos
equipamentos simplesmente ndo vém com essa possibilidade.

Ha equipamentos especificos para isso de fabricantes como Ubiquiti, TP-
link ou Cisco e eles podem oferecer uma op¢do para sua rede comunitaria.
Apesar de ter como publico-alvo empresas, ha comunidades que optam
por essas ferramentas devido a facilidade de comprar, configurar e, por
vezes, por ja ter pessoas capacitadas tecnicamente nesse tipo de antena.

Esses equipamentos apenas conseguem comunicar-se em malha porque
utilizam protocolos préprios para isso que nossa pequena roteadora
caseira ndao possui. Mas o que sao protocolos?

Protocolos sao como idiomas. Até agora nos certificamos que todos os
equipamentos envolvidos na conversa conseguem ouvir e ser ouvidos
claramente. Porém isso ndo sera suficiente para garantir uma comunicacao
efetiva se um deles falar em portugués e o outro apenas entender guarani
e viceversa.

Quem determina quais sdo as capacidades e limitacdes de um
equipamento, - incluindo quais protocolos estao disponiveis € o firmware.
Pense nele como um sistema operacional mais simples que controla a
roteadora assim como o android controla nossos celulares.
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Se o protocolo é como um idioma que nossas roteadoras ndo sabem, por
gue nao ensinar isso a elas?

Software livre
Para falar disso precisamos primeiro falar sobre software proprietario e
software livre.

O firmware criado pelas empresas como Ubiquiti e TP-Link sao
proprietarios. Quer dizer que eles pertencem a essas empresas e possuem
seu codigo fonte fechados. Nao sabemos como os aplicativos da Ubiquiti
sao feitos e também ndao podemos modifica-los.

Software livre € um modelo alternativo e comunitario de construcdo de
software que “propde que os programas de computador mantenham seus
cddigos-fonte abertos a qualquer um que deseje executa-los para qualquer
propdsito; distribuir copias desses programas a quem quer que seja;
estuda-los para entender o seu funcionamento e poder altera-los; e
redistribuir as copias de versdes modificadas desses programas. Essas sao
as famosas quatro liberdades basicas de um software livre”

Seguindo essa légica, ndo conseguimos

modificar ou alterar fun¢bes de um Software livre e a l6gica

software proprietario, mas usando um comunitdria e solidaria de

' N .
software livre podemos. construcdo do conhecimento
Libremesh

O mais significativo projeto de firmware para roteadoras é o Openwrt que ofe-
rece uma base de software para muitos modelos - ainda que nao todos. Por
padrdo, o openwrt ndo vem com op¢des de protocolo de malha, mas outros
projetos usam a base fornecida por ele para trazer firmwares exclusivos para
esse proposito.
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Varias iniciativas foram criadas para isso como Freifunk e Commotion, mas
essas iniciativas hoje se uniram em um projeto Unico chamado Libremesh.

O Libremesh é um firmware livre que pode ser
instalado em alguns modelos e transforma uma
roteadora comum em uma roteadora mesh. Isso
quer dizer que pessoas e comunidades poderiam

usufruir da capacidade de malha usando
equipamentos mais baratos e até mesmo que ja
temos em casa.

Parece perfeito para nds, porém ha muitos desafios na construcdao de um
firmware como esse. Alguns dos problemas encontrados pela comunidade
do libremesh sao:

Poucas pessoas desenvolvendo em comparacdo com as solucdes
proprietarias.

Atualmente ndao ha formas faceis de gerar firmware sob medida para
o modelo de sua roteadora.

As marcas estao sempre dificultando o jogo, criando bloqueios nas
versdes mais novas dos equipamentos que inviabilizam a instalacdo de um
firmware livre.

Librerouter

O LibreRouter é um equipamento de hardware (@)
livre que vem para responder ao ultimo proble-  [jbre router
ma mencionado. Se as marcas dificultam a ins- ..

i} . | Slibremesh
talacdo de um firmware alternativo, por que
nao fazer nossa prépria roteadora? Foi isso que

decidiu fazer a Altermundi, inspirada por sua

experiéncia de 15 anos trabalhando com redes

comunitarias na América Latina.
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“LibreRouter é uma das pecas do ecossistema de Redes Comunitdria e é
fundamental como exemplo de que nossas comunidades juntas podem
desenvolver a tecnologia que sonhamos.”

Santiago Spiccinini — Altermundi

O Librerouter é uma roteadora externa que possui duas antenas, o que
permite que o equipamento trabalhe em dois canais diferentes ao mesmo
tempo. As conexdes do LibreRouter na faixa de 5Ghz sdao usadas
principalmente para fazer as conexdes da mesh entre roteadoras. Ja a
antena que opera na faixa de 2,4Ghz é usada para conexao dos celulares
e computadores como ponto de acesso.

Por ser um equipamento criado exclusivamente para redes comunitarias
sua instalacao é simples e ele ja vem por padrao com a versao mais recente
do Libremesh. Essa tecnologia livre e criada por pessoas engajadas com as
demandas das comunidades representa a concretizacdo de uma tecnologia
de rede sonhada por muitos.

Utilizando Libremesh em roteadoras comuns

Segundo o que aprendemos, 0o mais interessante para nossa rede
comunitaria seria usar Librerouter, mas infelizmente esse equipamento
ainda é bem dificil de conseguir no Brasil. Caso vocé ndao possa ou nao
queira pagar por um equipamento mesh proprietario ainda temos a op¢ao
de instalar libremesh em roteadoras comuns.

No momento que essa guia foi escrita ndo havia formas simples de gerar
firmwarecom libremesh sob medida para todas as roteadoras. Idealmente
qualquer pessoa deveria poder extrair uma imagem pronta acessando sites
como https://chef.libremesh.org/, mas no momento essa op¢do ndo esta
disponivel.
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As formas atuais de gerar o firmware demandam conhecimento em inglés,
linha de comando do Linux, compilacdo de software e no uso do github. Se
VOCE se encaixa nesses pré-requisitos recomendamos a leitura desse guia
técnico do Instituto Bem estar brasil que ensina passo a passo como criar
o seu firmware:

https://ibebrasil.org.br/wp-content/uploads/2020/01/guia_redes_comu-
nit%C3%A1rias.pdf

E principalmente do github oficial da Altermundi:
https://github.com/libremesh

Porém nao vamos deixar isso nos atrapalhar! A gente disponibilizou para
vocé alguns firmwares ja prontinhos em nosso site para 3 modelos de
roteadoras. Dessa forma podemos seguir a nossa pratica e aprender como
fazer essa instalacdao no Capitulo 7.

Link para o site da MarialLab

O que aprendemos até aqui

Nesse capitulo aprendemos que existem frequéncias wi-fi pré-definidas de
2.4GHz e 5GHz e que o0 que determina seu uso nas roteadoras sao padroes
de wi-fi como 802.11g, 802.11n, 802.11ac. Esse padrdo determina quao
moderna é a tecnologia usada, porém nossos celulares precisam de
antenas do mesmo padrao para usufruir de todos os beneficios.

Para ajudar a diminuir a interferéncia dentro de cada frequéncia ha varios
canais de transmissao, que sdao como pistas em uma rodovia. Podemos
enxergar esses canais com aplicativos como Wi-fi Analyzer e entdo

configurar nossas roteadoras para usar canais mais livres.
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Ha varios modelos de roteadoras proprietarias com tecnologia de
Malha/mesh e elas operam assim pois possuem protocolos pré-instalados.
Esses protocolos sdao como idiomas que as roteadoras falam entre si.

O firmware é o software que determina como o equipamento de rede vai
operar e quais sdo os protocolos instalados.

Podemos usar um firmware baseado em software livre, que € um modelo
de producdo de software comunitario e que garante liberdades basicas de
uso, inclusive a possibilidade de altera-lo para adicionar uma func¢do nova.

O projeto mais famoso de firmware para rede mesh é o Libremesh, porém
ha muitos desafios para tornar essa opcdo acessivel e facil para todas.

Um deles € a limitacdo imposta pelos fabricantes de roteadoras, por isso o
grupo Altermundi desenvolveu uma roteadora mesh feita sob medida para
redes comunitarias chamada Librerouter.
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6. PREPARANDO 0S EQUIPAMENTOS

Comecemos a por a mao na massa!
Vamos arregacar as mangas e ficar
mais intima dos nossos equipamen-
tos, ferramentas, cabos e antenas.

nesse link

Aprofundando nosso
conhecimento sobre cabos

Ha diferentes categorias de cabos par trangado. Cabos mais baratos sao de
cat5 (categoria 5) e tém varias limita¢des de largura de banda e propensao
a interferéncia. Evite usa-los em sua rede. Ja os de cat5e sdo consideravel-
mente melhores.

Ha um tipo de cabo ainda mais rapido chamado caté ou caté6a. Ele é mais
eficiente contra interferéncias, tem maior largura de banda e pode atingir
velocidades até 10 vezes maiores. Apesar das vantagens técnicas, nem
sempre sera a melhor opcao, pois além do preco elevado os cabos de cat6
sdo menos maleaveis e um pouco mais dificeis de montar.

Onde identificar a categoria do cabo? Caso vocé esteja comprando um cabo
novo é muito facil encontrar essa informacdo na caixa. Caso esteja reutilizando
algum cabo ja cortado, ndao se preocupe, pois ha algumas informacdes
impressas sobre a capa protetora do cabo, e entre elas esta a categoria:
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Blindagem

Outra caracteristica que os cabos podem ter é algum tipo de blindagem
interna. Diversas coisas podem criar interferéncias eletromagnéticas nos
cabos de rede, por exemplo outros cabos de energia, micro-ondas,
transmissores de radio e equipamentos eletrénicos de alta poténcia. Por
conta dessas interferéncias, nunca devemos instalar cabos de rede pelo

mesmo conduite que cabos de energia.

Caso nossa rede esteja em um lugar
com muitos focos de interferéncia ou
areas externas, podemos utilizar um
cabo com uma protecao adicional.
Cabos sem blindagem sao chamados
de UTP e cabos com blindagem STP
ou ‘Shielded twisted-pair’.

Conectores de rede e demais ferramentas

Uma das vantagens de usar cabos par trancado € que as ferramentas para
trabalhar com eles sdao acessiveis, e podemos facilmente corta-los no
tamanho que precisamos. Porém ao fazer isso precisamos montar um novo

conector na ponta cortada.
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Esse conector se chama ‘RJ-45" e pode ser
comprado em qualquer loja de artigos de
construcao ou lojas de equipamentos de rede.
Eles sao especificos para cada categoria, entao se
vocé comprou um cabo caté também precisara
de um conector cat6 e assim por diante.

Além dos conectores vocé também precisara
de um Alicate de crimpagem, uma ferramenta
propria para a montagem o cabo de rede.

Montando o cabo de rede par trancado

Vamos 1a? Sao 6 passos muito simples:

1. Desencapar o cabo de rede
Desencape a protecdao do cabo cuidadosamente para nao cortar nenhum
dos 8 fios de cobre dentro dele. A maioria dos alicates de crimpagem tém
uma parte arredondada que te ajuda nisso, mas caso nao tenha vocé pode
usar um decapador, ou até mesmo um estilete comum. Desencape de 3 a
5 cm para ter espaco suficiente para manusear os fios.

2. Destorcer os pares de cobre
O cabo é composto de 4 pares de fios coloridos tran¢ados. Esse € o momento
de destorcer e separar os pares para montarmos a nossa sequéncia. Vocé
pode fazer isso com os dedos ou com a ajuda de um lapis ou vareta.

3. Reorganizar os cabos no padrao
Organize os fios em uma sequéncia idéntica dos dois lados antes de
encaixa-los no conector. Ha 2 padrdes de cores que devemos seguir para
ter o melhor aproveitamento do cabo, e séo chamados de 568A e 568B.
Apesar do que possa parecer, por convencdo o padrao B é o mais usado.
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Branco-laranja
Laranja

T-568b

Branco-verde
Azul
Branco-azul
Verde
Branco-marrom

Marrom

4. Encaixar os fios no conector
Feito isso precisamos encaixar os fios no RJ-45. Nosso conector tem 2cm de
altura e queremos que parte da capa plastica entre um pouco para ajudar
no isolamento. Por isso antes de encaixar corte os fios numa altura de 1,5¢cm.

Conseguiu encaixar todos os fios? Ha 4 coisas que precisamos verificar
antes de passar para a préoxima etapa:

Verifique se o conector esta na posicao correta. A parte de cobre é sempre

virada para vocé.

A sequéncia ainda esta correta? As vezes ao empurrar algum fio, este pode
trocar de lugar com o vizinho. Todos os 8 fios chegaram até o final do
conector? Vocé consegue vé-los na ponta oposta do RJ-45? Todos os dentes
de cobre estdo retos? Os 8 estdo ai? Ha conectores com erros de fabricacao
e devem ser descartados

5. Crimpar o cabo
A crimpagem é o ato de usar um alicate para empurrar os dentes de cobre do
conector e assim prender os fios na sequéncia desejada. Encaixe o conector
montado dentro do buraco do alicate e aperte com um pouco de forca. As
vezes vocé escutara um ‘clique’, outras nao. Na duvida, crimpe 2 vezes.
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6. Verificar e testar nosso cabo
O ideal antes de instalar o cabo em nossa
rede é testar com um testador de cabos.
Esse equipamento permite verificar a
ligacdo fio a fio, acendendo as luzes
simultaneamente em ambos os lados.

Se qualquer uma das luzes ndo acender
ou estiver acendendo numa ordem
errada, mesmo que o cabo funcione ndo
estaremos aproveitando toda sua
capacidade. O ideal é cortar a ponta e
fazer novamente.

Infelizmente uma vez que cortamos uma ponta ja crimpada ela ndo pode

ser reutilizada e tem que ser descartada :(

Uma sugestao divertida para a montagem de
cabos em grupo é criar um ‘Museu do erro’
onde expomos todas as pontas de cabo com
imperfeicdes ou falhas na montagem. Fazer
isso da a oportunidade das pessoas verem o
erro das outras e treinar seu proéprio olhar
para identificar mais facilmente as falhas no
futuro. Além de ser uma imagem divertida,
pois lado a lado os conectores parecem
‘monstrinhos’ com pernas coloridas de aranha

- 0 que as criancas adoram.
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Energia para nossas roteadoras

O ideal quando queremos instalar roteadoras em locais externos é
comprar uma antena prépria para isso. Roteadoras feitas para areas
externas possuem diversas caracteristicas para ajudar na protecao contra
chuva e insetos. Uma delas é um adaptador de energia do tipo POE.

Essa sigla significa ‘Power Over Ethernet’ o que pode ser traduzido como
‘Poder pela rede’. Um adaptador assim permite que a sua roteadora receba
energia da fonte pelo mesmo cabo que usa para se conectar na rede.

Na imagem acima note que um unico cabo de rede desce da roteadora e
é entdo ligado em uma fonte POE (esse cabo teria muitos metros se

estivéssemos instalando essa antena no topo de uma torre).

Observe também que ha outra saida de rede nesse adaptador que leva
para ‘LAN'. Assim como WAN é um apelido para a internet, LAN é um
apelido para nossa rede interna. Essa porta adicional existe para configurar
0 equipamento, e também para fazer conexdes cabeadas tanto para ligar
a internet ou a alguma outra roteadora de conexao interna.
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Preparando roteadoras internas para uso externo

O fato de uma roteadora nao ter uma fonte POE por padrdo ndo quer dizer
que ela ndo possa ser adaptada para areas externas. Ha duas principais
coisas que podemos fazer para isso:

Comprar um adaptador POE genérico
Montar nossa roteadora dentro de uma
caixa hermética e veda-la completamente

Esses adaptadores genéricos sao acessiveis e
sempre vém em pares; um lado deve ser ligado

direto na roteadora e outro no cabo da fonte.

Ndo é segredo para ninguém que grande parte da tecnologia digital que
utilizamos foi criada por homens brancos. Apesar de muitas mulheres - muitas

mulheres negras - terem criado as tecnologias de base para tudo isso que
estamos falando nessa guia, sdo os homens que protagonizam a criagao e
definicdo de padrdes na tecnologia até hoje.

Um reflexo disso &€ que muitos nomes utilizados nesse universo possuem
conotacdo miségina e racista. Por exemplo a denominacdo de ‘master’ e ‘slave’
para identificar instancias de servidores e os conectores ‘machos’ e ‘fémeas’.

Nesse caso, o conector com um buraco seria a fémea e o conector com um
pininho seria o macho ) . Vocé consegue pensar em outra forma para chamar

esses conectores dentro de sua rede comunitaria?

Recomendamos o filme ‘Estrelas além do tempo’ para assistir com as amigas e
refletir sobre a presenca invisibilizada das mulheres em espacos tecnolégicos
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As caixas herméticas sdo caixas feitas para abrigar equipamentos de redes
e seus conectores com seguranca. Algumas caixas ja vém com buracos para
as antenas dos equipamentos, outras ndo, de forma que sempre podemos
fazer uma ‘gambiarra’ usando furadeiras, conectores e durepox.

Veja abaixo uma ilustracdo da montagem de uma roteadora com conector
POE dentro de uma dessas caixas.

100
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Calculando o quanto precisamos de cabo

Vamos voltar para nosso mapa e olhar para os trechos cabeados de nossa
rede. Essa imagem abaixo simula a instalacdo basica da parte cabeada do
centro de operacdes e da tenda de atividades.

Temos uma roteadora que compartilha a internet por Wi-fi e cabo, um
switch que concentra as conexdes cabeadas e 3 cabos que vao para salas
distintas onde ocorrem atividades. Cada um desses cabos se conecta ao
computador das oficineiras.

(

o~
=

MULHERIO_RESTRITO
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Algumas dicas na hora de calcular o quanto comprar de cabo:

Cada trecho deve ter no maximo 100m

Vocé pode usar conduites ou telhas para organizar os cabos, mas evite
passa-los junto de fios de energia

Comprar cabos em caixas de 305m torna o pre¢o por metro mais barato

Tenha sobressalentes! Leve em consideracao que cabos, alicates e
testadores sdo feitos em larga escala e podem vir com partes danificadas.

Sobras de tudo! Uma rede comunitaria deve ser um espago seguro para
as pessoas aprenderem e errarem. Considere que muitos conectores e
alguns metros de cabo serdo perdidos nesse momento de pratica coletiva.

O que aprendemos até aqui

Aprendemos que ha varias categorias de cabo, sendo a cat5E ou caté as
mais usuais e recomendadas. Os cabos também podem ser blindados,
chamamos isso de STP e os cabos sem blindagem de UTP. Cada cabo
possui um conector especifico chamado RJ-45.

Para a montagem precisamos de um alicate de crimpagem e um testador
de cabos.

Vimos a montagem do cabo em 6 etapas, separando os 8 fios de cobre
numa sequéncia ja definida chamada Padrao 568A e 568B (por questdo de
costume usamos mais o B).

E preciso atencdo no processo correto de montar e testar o cabo, pois caso
haja falha € necessario cortar e descartar o conector da ponta com problema.
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Também aprendemos como montar roteadoras em areas externas, fazendo
uso do conector POE, uma forma das roteadoras obterem energia através do
cabo de rede. Alguns equipamentos externos ja vém com isso por padrao.

Esses conectores possuem pelo menos 2 saidas de cabos, sendo uma pa-
ra a energia (POE) e uma para a rede interna (LAN).

Podemos adaptar roteadoras de uso interno comprando conectores POE
geneéricos e protegendo-as dentro de caixas herméticas.

Por fim vimos dicas de como calcular a quantidade a ser comprada, pre-
vendo uma sobra de cabos, conectores e ferramentas.
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7. CONFIGURANDO AS ROTEADORAS

Chegou o momento de configurarmos os 3 tipos
de roteadoras de nossa rede comunitaria:

Rede wi-fi simples para compartilhar internet
chamada mulherio_restrito

Instalacdo de libremesh numa roteadora de
modelo pré-definido para criacdo da rede mu-
IheRIO

Configuracao de enlace ponto-a-ponto com
uma roteadora CPE
Vamos la!

Prdtica de
configuracao 1:

.
. \
P 3
i .
] A

Configuracao e
simples de Gl
roteadora

com internet

exercicio
de alongamento

(i}'lNTRANET

MULHERIO S

(:)'INTERNETJ

MULHERIOLRESTRITOF

D)

-,
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Comecaremos com a configuracdo de uma roteadora comum que pode ser
encontrada em qualquer casa. Nossa inten¢do é apenas reconfigura-la para
alterar o nome da rede que distribui a internet e definir uma nova senha.

Passo 1: Conectando-se a Roteadora como mostrado abaixo

Vocé pode acompanhar esse exercicio em qualquer roteadora com acesso
a internet. Para esse exemplo utilizamos um equipamento D-LINK DI-524
Passo 2: Acesse o painel de gerenciamento original

O seu computador deve estar configurado para receber IP
automaticamente, o que 99% dos casos ja estard. Se vocé ainda tem
duvidas sobre isso consulte o capitulo 4.

Em seguida abra o navegador de internet e digite o IP da roteadora.

Roteadoras comum seguem o padrao: 192.168.0.1 ou 192.168.1.1

€ 19216801 ' Autenticagso solicitada x |

http://192.168.0.1 esta solicitando seu nome de usuario e senha. O site diz: “DI-524"

| Nome de usuario: | admin

Senha: | eeeee

Cancelar OK

Usuario padrao: admin
Senha padrao: admin

ou <vazio>

Ha basicamente 3 configura¢des que queremos fazer aqui:
Alterar o nome da rede
Definir uma nova senha
Compartilhar a internet
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Passo 3: Defina o nome e senha da nova rede
Va em <Wireless>, essa sessao também pode estar identificada como Wi-fi.

D-Link

Bulidmg Networks for People

Wireless 7382

| Home Advanced Tools Status Help '

DI-524 |

- These are the wireless settings for the AP(Access Point) portion.
G’”’ Wireless (®) Enabled () Disabled

Metwork ID(SSID) Mulherio restrito
=zl
Channel 6 v

Wireless Security WPA-PSK / WPA2-PSK v

e Preshare Key senhdarede
WAN

e

e

@ O 0O

Apply Cancel Help

SSID: O nome da nossa rede que sera visivel para todos os equipamentos
Channel ou canal de transmissao do wi-fi: Lembra que no capitulo 5

aprendemos a olhar quais canais wi-fi estdo mais vazios? E aqui que
definimos o canal de opera¢do de nosso equipamento.

Security: Indica o tipo de seguranca utilizada na rede. As op¢des usuais sao:
Nenhuma: A rede fica aberta e sem senha
WEP: Uma seguranca mais antiga que obrigava a senha a ser
numeérica WPA ou WPA2: O tipo mais forte e recomendado Key, password
ou senha: A senha da nossa rede

Passo 4: Defina como a internet esta conectada no seu equipamento.

Va em <WAN>. Na maioria das vezes nao serad necessario alterar essas
configuracdes para compartilhar a internet, porém algumas vezes o
provedor exige configuracdes adicionais aos clientes.
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Dinamyc IP Address: Opcdao mais comum hoje em dia, 0 equipamento
recebe o IP automaticamente.

Static IP Address: Caso o seu ISP Ihe fornecer a informacao de qual deve
ser o IP do seu dispositivo é aqui que vocé deve configura-lo.

PPPoE: Protocolo de alguns sistemas de internet rapida do tipo ADSL (que
vem do mesmo cabo que o telefone). Depende nde um usuario e senha do
provedor. O suporte da internet contratada pode orientar como fazer isso.

D-Link
Bulidmg Networks for Peopie - I ;5 ;
| Home Advanced Tools Status Help
= Please select the appropriate option to connect to your ISP.
s.’" - (@) Dynamic IP Address Choose this option to obtain an IP address automatically
- from your ISP. (For most Cable modem users)
() Static IP Address Choose this option to set static IP information provided to
[ Wizard you by your ISP.
() PPPoE Choose this option if your ISP uses PPPoE. (For most DSL
. T ) users)
Wireless ™ Others PPTP, BigPond Cable , L2TP and Telia.

WAN

Pronto! Nao esqueca de sempre alterar a senha da roteadora em <Tools>
ou ferramentas.
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Resetando roteadoras que nao temos a senha

Ja se perguntou o que acontece se vocé esquecer ou ndo souber a senha
para acessar a roteadora?

N&o se preocupe, isso € bem comum, principalmente porque essa senha
nao deve ser igual a senha do wi-fi.

E sempre possivel ‘resetar’ a sua roteadora, ou ‘voltar para as configuracdes
de fabrica’. Todo equipamento tem um botdo chamado ‘RESET’, normalmente
‘para dentro’, ou seja um botdo que esta oculto num orificio do equipamento

e sera necessario usar uma agulha ou um brinco para alcanca-lo.

Para resetar a roteadora:

Conecte o equipamento na tomada e pressione o botdo reset
firmemente por mais de 10 segundos.

Aguarde até as luzes acenderam ao mesmo tempo e se apagarem
logo em seguida.

Tire da tomada e espere 30 segundos antes de ligar novamente.

Isso volta a roteadora para seu padrao de fabrica, apagando qualquer
configuracdo feita e tornando possivel utilizar a senha padrao para acessa-
la. Essa senha vem escrita no manual, na caixa ou no proprio equipamento.
Na duvida, teste uma dessas:
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Usuario: admin Usuario: cisco

Senha: admin Senha: cisco

Usuario: admin Usuario: admin

Senha: <em branco> Senha: password
Usuario: <em branco> Usuario: administrador
Senha: admin Senha: admin

Usuario: admin **caso nenhuma opc¢do
Senha: <ultimos 4 digitos funcione pesquise na

do endereco MAC internet ‘senha padrao +
indicados atras o modelo da roteadora’

do equipamento>

Pratica de configuracao 2: Instalando libremesh
nos modelos selecionadas
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Como conversamos no capitulo 5, infelizmente o libremesh nao é
compativel com todos os modelos de roteadoras. Para essa pratica
disponibilizamos em nosso site 3 op¢des de firmware para download:

Modelo TP-LINK ARCHER C7 v5: Um equipamento mais caro com padrdo

802.11ac e que aceita mais clientes

Modelo TP-Link Archer ¢5 v1: Um equipamento com padrao 802.11ac,
também com bastante qualidade

Modelo TP-Link WDR 3500 v1: Um equipamento um pouco mais barato
padrdo 802.11n

Apenas instale o firmware se sua roteadora for exatamente igual, até a versao.

Instalar numa versao incorreta pode fazer vocé estragar o equipamento.

Disponibilizamos 2 versdes de firmware
para cada modelo: Factory e sysupgrade

Factory: Instala LibreMesh pela primeira vez

em um equipamento de firmware original | ’

Sysupgrade: Atualiza roteadoras que ja

possuem versdes antigas do libremesh. http://downloads.ibebrasil.or
g.br/librerouter/

Para nossa pratica baixe o arquivo:
*openwrt-ar71xx-generic-archer-c7-v5-squashfs-factory.bin*=> A versao

destacada é correspondente ao modelo da roteadora. Confira se é a
correta antes de fazer o download.
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Passo 1: Conectar-se a roteadora via cabo
lgual a pratica 1, mas sem ligar a internet nem na roteadora e nem no seu
computador.

Passo 2: Acessar o painel administrativo da roteadora
Abra o navegador de internet de sua preferéncia e acesse o painel
administrativo informando o IP na barra de endereco. No nosso caso:

http://192.168.0.1

Passo 3: Atualizando o firmware para o Libremesh
Clique na aba superior “Avan¢ado”, ao lado de “Basico” e “Configuracdao Rapida”.
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Role o menu do lado esquerdo até em baixo, clique na op¢do “Ferramentas
de sistema”, e em seguida clique no submenu “Atualizacdo de Firmware”
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Vocé deve clicar no botao “Buscar” para selecionar o arquivo do firmware
baixado e se tudo estiver pronto, clique no botao “Atualizar”.



ATENGAO: Ao clicar em Atualizar, certifique-se que o equipamento nio sera
desconectado da tomada até que a atualizacao esteja concluida. Caso isso
ocorra, sua roteadora pode ser danificada permanentemente!! Por isso, uma

vez iniciado nunca interrompa o processo de atualizagao.

Passo 4: Acompanhar a instalagao do novo firmware
Fique atenta as luzes da roteadora. Quando perceber que todas acendem
e apagam, é porque o equipamento esta reiniciando e essa primeira inici-
alizacao do sistema pode demorar um pouco. Vocé sabe que acabou quan-
do os dois leds de sinal wi-fi comecarem a piscar, mas se perder essa dica
aguarde de 5 a 10 minutos e reinicie mesmo assim.

Se tudo deu certo, vocé devera encontrar uma nova rede wi-fi disponivel, com

o nome “LibreMesh.org".

Passo 5: Fazer a configuracao inicial do Libremesh

ApOs se conectar a nossa nova rede em malha por cabo ou wi-fi, vamos
voltar para o painel de controle, agora do Libremesh. Diferente dos
firmwares proprietarios ndo ha um mesmo padrdao de IP como
192.168.0.1 por isso o libremesh possui um atalho para conectar ao pai-
nel de gerenciamento independente do IP.

Abra o navegar de internet e digite o endereco: http://thisnode.info
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Se aparecer essa tela verde parabéns; vocé acabou de instalar com su-

cesso o seu Libremesh. Esse é um assistente de instalacao que simplifica

consi

deravelmente a configuracao inicial do Libremesh em rela¢do as

versoes anteriores.

LiMe - Mozilla Firefox

LiMe-479164

Se vocé esta configurando o primeiro equipamento que ird compor a rede,

cliqgue no botao “Create new network” ou Criar uma nova rede.

LiMa - Mozilla Firefox

£ a 0 ¢

LiMe-479f64

Configure your network

Wou can search for mesh networke arcund you to add or to create a new ona.

nnnnnnnnnnnnnnnnnnnnn CREATE NEW METWORK
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Escolha um nome para a nossa rede em “Choose a name for your network”.
Esse é 0 SSID que sera fortalecido e replicado em todo o territério do nos-
SO mapa.

Ja no campo “Choose a name for this node” informe o nome que deseja para
dar a essa roteadora. Em seguida, clique em “Create network” para finalizar.

OBS: No capitulo 9 vamos refletir um pouco sobre personalizacdao e nomes
de equipamento.

Aguarde as configuracdes serem aplicadas e o equipamento reiniciar. Ca-
so esteja conectado via wi-fi, € normal o sinal cair por alguns segundos.

Configure your new community network

Choose a name for your network
mulheRIO
Cheoose a name for this node

Dandara

Parabéns! Vocé acabou de configu-
rar sua primeira roteadora da rede

feeecccccccccccs

mesh com Libremesh :) R

Wi-Fi

Ativado

v mulheRIO

v mulherio_restrita

va GVT-8CF8
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Passo 6: Acrescentando novos equipamentos em uma rede existente

Pelo nosso mapa temos 6 roteadoras para configurar, ndo €? Entao
arregace as mangas e vamos aprender como inserir novas roteadoras
nesse rede recém-criada.

Repita do passo 1 ao passo 4 nessa nova roteadora
Uma vez conectado ao Libremesh, na tela inicial de configuracdo da rede
escolha “Scan for existing network” o que significa ‘scanear uma rede existente’

Configure your network

You can search far mesh nebworks around you 1o add or 1o creale a new one

No campo “Select a network to join”, selecione a rede mesh a qual deseja
agregar e em “Choose a name for this node” defina 0 nome dessa nova
roteadora. Em seguida, clique no botao “Set Network” para aplicar.

Join the mesh

Select a network to join

librerpuber] (libremesh.ong)

Choose a name for this node

wnrarauter?

SET NETWORK RESCAN

cccccc

Se tudo der certo vai aparecer aquele palavrao:
CONGRATULATIONS -que éinglés para: ‘arrazou, querida! <3’
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Pratica de configuragao 3: Configurag¢ao de enlace ponto a ponto com antena
do tipo CPE

Nessa terceira e Ultima pratica faremos a configura¢ao ponto-a ponto entre
2 roteadoras externas do tipo CPE. Apesar de algumas versdes de CPE
serem compativeis com Libremesh, nesse caso ndo iremos alterar o
firmware e aprenderemos a configurar o software proprietario da TP-Link.

Passo 1: Conectando-se a roteadora em um local seguro

Faremos a configuracdo ponto a ponto de um equipamento CPE da marca
TP-Link. Ha dois modelos que atenderiam ao nosso cenario e sao bastante

faceis de encontrar no Brasil e feitos para funcionar em distancias de até 5km.
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TP-Link CPE 510: Antena CPE de 13dbl com frequéncia 5GHz
TP-Link CPE 210: Antena CPE de 9dBi com frequéncia de 2.4GHz
Conecte a roteadora de acordo com a ilustracdo abaixo:

CPE210/CPE510

Grounding ' .
Terminal i LANO({Pagsive PoE In) LANT

Passo 2: Configurando nosso IP para conectar com a roteadora

Diferente das roteadoras internas, equipamentos CPE ndao entregam IP
automatico por padrdo. Elas possuem um IP préconfigurado de fabrica e
temos que configurar o nosso IP do computador manualmente, na mesma
rede, se queremos acessa-lo.

O IP padrdao desses modelos de roteadora é 192.168.0.254, entdo
configuraremos nosso IP como: 192.168.0.10 para estar na mesma rede.

No capitulo 4 vimos como definir o IP fixo em servidoras e computadores
Windows/Linux.

Passo 3: Acessando a roteadora

Abra o navegar de internet e digite o endereco: 192.168.0.254
Usuario: admin

Senha: admin
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Na primeira visita vocé devera alterar a senha da roteadora.

Change Password

Mew User Name: | admin

TP-LINK

The Reliable Choice Confirm Password; | s

Itis recommended to change the device user name and password from its default settin g5

Passo 4: Configurando o primeiro “ponto” do ponto-a-ponto
A forma mais rapida de configurar a nossa conexao é indo em “Quick setup”.

Para uma conexdo ponto-a-ponto uma de nossas antenas sera a Access
Point (A que fala) e a outra sera a Client (a que escuta). Na primeira vez
escolheremos a opc¢ao Access Point

TP-LINK ~PHAROS

Access Point

|QUIC_IE78ETUPI STATUS | NETWORK | WIRELESS MANAGEMENT| SYSTEM |
g |

Operation Mode

® Access Point In this mode, the AP will act as a cenftral hub for diffierent wirgiess LAN clients. Mult-SSID is also available in this mode,
which supperts up 1o 4 difiare S and passwords

Client With cliant mode, the device ¢an connect 1o @ wired device and works as 3 wireless adapter 10 receive wirgless signal
from your wireless natwork

Repeater{Range Extender) In this mode, the device can copy and reinforce the existing wireless signal tn extend the coverage of the signal
especially for a large space o eliminate signal-blind comers

Brid“e Eridge mode borrows existing wiraless internat and broadeasts it using a different SSID and password. In this mode, you
setup a wireless client to connect with noot AP and a wireless AP for local wiraless coverage
AP Router In this mode, the device enables multi users to shara Internet The wireless port share the same IP o ISP through

Ethernat WAN port The Wireless port acts the same as a LAN portwhile at AP Router mode,

AP Client Router{WISP Clienty In this made, the enables mulli users to share Internet from WISE. The LAN port devices share the same IP from

WISF through Wireless port. While connecting to WISP, the Wiraless pon works as a WAN port at AP Cllent Router
mode. The Ethernat port acts as a LAN port

Na proxima tela vocé terd a op¢do de mudar o IP de geréncia da roteadora.
Cliqgue ‘Next’ Para permanecer com o padrao.



LAN Settings

IF Address 58.0.254

Subnet Mask, | 255 25 550

Agora devemos definir um SSID para a rede que estamos criando. Esse SSID
nao sera utilizando pelas pessoas, apenas para a conexao ponto a ponto. Por

isso vocé pode optar por algum nome mais técnico como CPE510_P2P ou
qualquer outro que te ajude a lembrar.

TP-LINK PHAROS

Access Point

QL!{CI‘{S-;ETLIPi STATUS | NETWORK | WIRELESS MANAGEMENTl SYSTEM

Wireless AP Settings
SSID: |CPES10_P2P
Region: | Test_Mode 2

Mode: |202.11an it

Security: |None ~

Avance em ‘next’ e clique em ‘finish’ para terminar a configuracao da pri-
meira ponta.

Passo 5: Configurando a outra roteadora como “Client”
Repita os passos 1 a 3 com a nova roteadora e ao chegar na op¢ao de Quick
setup selecione a opc¢ao ‘Client’ no modo de operacdo.

QUECKSETUPi STATUS | NETWORK | WIRELESS MANJ\GEMENTl SYSTEM

Operation Mode

Flease salect the proper operation mode according o your neads

Access Point In this mode, the AP will act as a cenfral hub for different wireless LAN clients. Mult-SSID is also available in this mode,
which suppens up 1o 4 difaren and passwords

® Client With client mode, the device ¢z
from your wireless netwaork

onnact 1o a wired device and works as a wireless adapter o receive wirelass signal
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Diferente do que fizemos com a primeira roteadora, agora somos
obrigadas a mudar o IP, caso contrario as duas ficariam com o mesmo
endere¢o e comecariam a gerar conflitos.

Defina o IP 192.168.0.253

LAN Settings
IP Address: | 192.168.0.253

Subnet Mask: | 2552

Na proxima tela, ao invés de configurar uma nova rede, clique no botao
‘Survey'. Ele vai listar as redes compativeis na mesma frequéncia. Clique na
rede que queremos conectar, no caso CPE510_P2P e depois em ‘conect’.

TP-LINK PHAROS

le: Access Point ¥ Tools

IQUECK SiETLIP| STATUS | NETWORK | WIRELESS _MANAGEMENTI SYSTEM |

Wireless Client Settings
AP Count; 2
BSSID SSID MAXtream Device Name SNR(dB) SignalMoise{dBm) | Channel Sacurity

7| | C4-E9-84-BE-32-BC CPE5S10_P2P No CPE510 81 -14585 5070 (14) Nore

60-E3-27-21-40-78 AC2600_5G No 32 67199 5765 (153] WPA-PSKIMWPAZ-PSK

Back Refresh Connect Lock to AP

Depois de salvar a conexdo, ha uma pegadinha: Como alteramos o IP da
roteadora, sua conexao atual vai cair. Vocé deve se reconectar na roteadora
agora pelo IP http://192.168.0.253

Passo 6: Testando a conexao

Pronto! Agora precisamos testar se o ponto-a-ponto esta funcionando. Ha
2 formas de fazer isso: a primeira é na sessao ‘Monitor’ de cada roteadora.
Se tudo estiver certo, ao clicar em ‘station’ veremos a outra roteadora e qual
a velocidade em Mbps da nossa conversa com ela.
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Monitor

Throughput ﬁl.ztf:lﬁs interfaces ARP Tabie Routes DHCP Chents
Jbmy
e
LAND e WLAND i?
RX:0Kbps — TX: OKbps RX:0Kbps — TX: OKbps
11 3
09 2.4
08 .
w 07 w
Q. 06 e 16
=05 =
X 04 12
0.3 0a
5

07 04
1] o

012 3 45 67 8 910111213 14151617 1819 012 3 45 67 48 921111213 141516171819

Maonitor
Throughput SI_._i'[hs:l_ls Interfaces ARP Table Routes DHCP Clients
MAC Devica Nar‘ne\—" Associated SSID SNR(dB) CCO{%) Rate(Mbps) TX(kbps) RX{kbps} | Connection Time
1| C4-E9-84-BE-32-D8 CPE510 CPES10_P2P a5 100 300.0 0 o 0 days 00:00:39

+| Auto Refresh

Outro teste muito utilizado é o Ping.

Vamos usar o Ping para testar se a conexao do AP 192.168.0.254 com o
192.168.0.253 esta funcionando. Para isso conecte o seu computador via
cabo na primeira roteadora que configuramos como Access Point (a com
final 254)

O Ping é um comando utilizado para testar conexdes. Ele ndo é um
programa que precisa ser baixado, pois ja vem integrado em todos os
sistemas operacionais dentro da tela preta do terminal.

Para abrir o terminal:
No windows clique em menu iniciar > executar > cmd
No Linux clique em buscar e digite: terminal

Digite: ping 192.168.0.253
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Pinging 192.168.8.253 with 32 bytes of data:

Reply from 192.168.8.253: bytes=32 time=12Zms TIL=64
Reply from 192.168.8.253: bytes=32 time<{ims TTL=64
Reply from 192_168.08.253: bytes=32 time{ims TTL=64
Reply from 192.168.8.253: bytes=32 time<{ims TTL=64

Ping statistics for 192_168.8.253:

Packets: Sent = 4, Received = 4. Lost = 8 (Bx loss>.
Approximate round trip times in milli-seconds:

Minimum = Bms,. Maximum = 12ms,. Average = 3ms

Essa € a resposta que esperamos, uma resposta positiva vinda da roteadora
configurada com o IP 192.168.0.253 |4 do outro lado do ponto-a-ponto! )

Uma resposta negativa seria parecida com isso:

PING 192.168.0.253 (192.168.0.253) 56(84) bytes of data.
[1593476430.163325] no answer yet for icmp seg=1
[1593476431.183304] no answer yet for icmp seg=2
[1593476432.287417] no answer yet for icmp seg=3
[1593476433.231411] no answer yet for icmp seg=4

[1593476434.255417] no answer yet for icmp seg=5
~C
-- 192.168.0.253 ping statistics ---
6 packets transmitted, @ received, 108% packet loss, time 5@96ms

Obs: No Windows o ‘ping’ vai parar de ‘pingar’ apos 4 tentativas. No Linux
é como uma torneira mal fechada, s6 para quando vocé pressiona Ctrl + C

O que aprendemos até aqui

Neste capitulo trabalhamos duro para realizar a instalacdao da Rede wi-fi
simples de compartilhamento da internet, instalar libremesh numa
roteadora de modelo pré-definido e ainda a Configura¢do de enlace ponto-
a-ponto com uma roteadora CPE. Tudo isso por meio de um passo a passo
que nos conduzia vez ou outra a revisao de outros capitulos da nossa Guia.

Isso é bem importante no processo de aprendizagem, retome leituras, pare
quando estiver cansada, mantenha suas anotacdes por perto para que o

92



processo seja 0 mais proveitoso possivel para vocé e suas companheiras.
A leitura, a feitura e, portanto, o aprendizado exige presenca, exige muito
de nosso corpo, € um trabalho de “fazer algo e também ser feita”, ao final
desta instalacdo de rede, certamente vocé ndo sera mais a mesma, e isso
é maravilhoso <3

Mas se acha que acabou, esta enganada!

Sigamos em frente ainda com as mangas levantadas que ainda temos mais
a descobrir nos préximos capitulos!
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8. INSTALANDO 0S EQUIPAMENTOS

Assim como as pessoas se comunicam
melhor quando se olham nos olhos, as
antenas também precisam se ver para
garantir uma boa comunicacado.

Chamamos isso de Linha de visada, e é
um principio muito importante na hora
de planejar onde vamos instalar nossa

roteadora, - e em qual altura.

Para ter melhor visada, frequentemente te-
mos que instalar as roteadoras numa altura
de varios metros. Por conta disso, as vezes é
necessario que nossa comunidade se una
para montar torres.

Instalar equipamentos de rede
€ uma tarefa que exige
bastante calma e atencao,
principalmente quando
trabalhamos em alturas.

Recomendamos o uso do 6leo
essencial de Lavanda para
controlar as ansiedades antes
da pratica.
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Vamos voltar ao nosso mapa. Veja que ao lado do acampamento ndo ha ener-
gia, ou nenhuma estrutura que poderia suportar a roteadora. Deixa-la no chdo

prejudicaria bastante a visada, portanto o ideal seria instalar uma torre.

Torres profissionais para telecomunicacdes ou radio sao chamadas de
torres estaiadas ou autoportantes. Essas torres modulares feitas de metal
sdo presas no chao por cabos de aco e podem ser bem altas. Infelizmente
sao bastante caras.

Em redes comunitdrias é comum usarmos materiais alternativos existentes
no territdério, como troncos de madeira enterrados no chdo ou canos
metalicos presos em telhados e torres ja existentes.
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Um material muito abundante no Brasil, mas que poucas pessoas utilizam
na construcao civil € o bambu. Essa planta ancestral é usada em todo o tipo
de estruturas ao redor do mundo, especialmente na Asia. Esse material é
extremamente resistente e seu plantio é muito rapido, o que faz dele um
excelente material para uso em constru¢des comunitarias.

Colher, preparar e utilizar o bambu € um aprendizado a parte, mas que
pode ser muito benéfico para vocé e para sua comunidade. Veja a foto de
uma torre estaiada de bambu criada para rede comunitaria no quilombo
Terra seca no Vale do Ribeira.

https://www.teses.usp.br/teses/disponiveis/102/102131/tde-

31082018-150821/publico/DissCorrigidaCarlosRadaik.pdf [’

https://www.slideshare.net/miriammorata/manual-deconstrucao-
com-bambu-oscar-hidalgo
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Instalacao de roteadoras

Roteadoras e antenas externas devem ser instaladas do lado de fora das
casas ou edificios. Esses equipamentos sdao normalmente montados em
um cano metalico e anexado a uma estrutura firme como uma torre, uma
parede, um poste, etc.

Fontes, roteadoras internas desprotegidas, switches, servidoras, baterias
e outros equipamentos sensiveis devem ficar dentro de casa.

Prepare-se com os materiais e ferramentas necessarias para a instala¢ao:
Chaves de fenda
Furadeira
Trena
Alicate de corte
Alicate de crimpagem para cabo de rede
Parafusos e brocas
Tubos
Fixadores de canos
Arames
Durepox ou algum equivalente para vedacao
Abracadeiras (conhecidas como ‘Fitas Hellermann’)
Cabos de rede
Conectores de rede RJ-45
Testador de cabo

Escadas e EPI de seguranca para instalacdes sao indispensaveis!
Os problemas mais comuns de instalacdo de roteadoras resultam da falta

de atencdo aos detalhes. Veja dicas para reduzir as falhas causadas por
instalacdes instaveis e melhorar o desempenho da rede comunitaria:
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E muito importante que a roteadora esteja permanentemente ligada e
funcionando;

Avaliar em cada caso se € conveniente ter um estabilizador de energia e
garantir que a tomada onde ela esta ligada esteja disponivel para esse uso;

O cano deve estar firme, sem balancar e estar fixado em no minimo dois
pontos com uma distancia de 80cm entre eles;

Nunca instalar duas roteadoras com a parte de tras colada uma na outra,
pois isso causa interferéncia;

Prender bem o cabo de rede nos equipamentos, mas com um pouco de
sobra. O cabo nunca deve estar apertado, tensionado ou em um angulo
brusco de 90°

Nos links de cabeamento que conectam uma casa a outra pelo ar é necessario
colocar um apoio para que o cabo nao fique fazendo uma “barriga”, evitando
assim o atrito e a acumulacdo de estatica. Sempre que possivel amarre o cabo
em paredes, bordas de telhado ou outras superficies que o protejam.

http://docs.altermundi.net/P%C3%Alginalnicial?action=AttachFile
&do=get&target=Montaje+de+un+Nodo+LibreRouter.pdf

Verificar a qualidade da conexao
entre dois equipamentos

Durante a instalacdo de uma antena direcional ou setorial devemos cons-
tantemente monitorar se estamos conseguindo o melhor alinhamento.
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Para isso precisamos que uma pessoa fique encarregada de acessar o pai-
nel de gerenciamento do dispositivo e verificar a intensidade do sinal.

Esse sinal € medido em dBm que trabalham com nimeros negativos. Assim

-30 é um sinal maior que -80, porque -80 é um nimero muito menor

Maximo atingido. Vocé apenas tera esse nivel de sinal
muito proximo do Ponto de acesso

Minimo recomendado para aplicagdes que precisam de
transmissao sem perda de pacotes como:

Assistir videos ao vivo

Fazer video chamadas

Minimo recomendado para navegar na internet

Comunicacdo basica, mas com alta perda.
Aplicativos leves de troca de mensagem funcionariam,
mas intermitentes.

Conexao muito ruim, sempre falhando.
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Exercicio:
Verificando a intensidade de sinal

Lembra de como acessar a roteadora com Libremesh? Conecte-se na rede
e entre em: http://thisnode.info

Cligue no menu na opc¢ao Align que significa alinhar:

librerouter Interfaces

wlana-mesh

Staliahs
=
AE-A0:411CBIET

AR4D:411CEIET

Essa tela simples é feita para facilitar o processo de alinhamento. A direita
vocé pode escolher com qual ponto de acesso quer testar a intensidade do
sinal. O valor sera atualizado automaticamente a medida que vocé move a
antena. Essa informacdo esta disponivel em todo tipo de equipamento.
Veja abaixo como uma intensidade de sinal de -68dBm é exibida no CPE
510 da Tplink:

CPU: 5%
Memory 51%

Wireless Signal Quality Radio *
E80Bm

“SidBm

o

MAC Address 30-B5-C2-86-1F4E
IF Address: 192.168.0.253
Subnet Mask. 2552552550
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Veja algumas fotos de instalacdao de redes comunitarias:
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O que aprendemos até aqui

As antenas devem conseguir se ver para ter uma melhor comunicacdo, um
principio de instalacdo sem interferéncias chamado de Linha de visada.
Muitas vezes para conseguir uma visada perfeita precisamos instalar nos-
sas roteadoras em torres altas.

Torres profissionais de metal sdo chamadas de Torres estaiadas, mas em
redes comunitarias usamos também outros materiais como madeira e até
mesmo bambu.

Também aprendemos quais sao 0s equipamentos e materiais necessarios
para instalacdo externa de uma roteadora e quais as principais
recomendagoes.

Por fim vimos que a medida de intensidade do sinal é feita em dBm, um nu-
mero negativo, por isso um sinal de -30 é melhor que um sinal de -80. Essa
informacdo esta disponivel na tela Align de nosso libremesh e também no
software proprietario das antenas normalmente como signal strenght ou
forca do sinal.
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9. PERSONALIZANDO
NOSSOS SERVIGOS

Nesse capitulo vamos tomar um félego e refletir sobre a importéncia de

personalizar a nossa rede e nossos servicos locais.

Mapeamento comunitario da rede

Ter um mapa da rede e como ela ocupa o territério € muito importante,
tanto para manter a rede funcionando tecnicamente quanto para manter
viva a ideia da rede. O mapa deve responder a algumas perguntas:

Onde esta cada roteadora?

Qual o nome e IP de cada uma?

Qual o modelo de cada equipamento?

Em conexdes ponto-a-ponto, com quais equipamentos € realizada
essaconexao?

Onde estdo as conexdes com a internet ou com redes externas?

Ha varios softwares que podem nos ajudar a fazer um mapa técnico e
detalhado, outros podem prover visualizacdo de relevo usando
ferramentas como Google Maps e sua alternativa em Software livre; Open
Street Maps.
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internet

b

(1) 1
X
)

Porém muitas vezes esse desenho pode ser feito de forma mais simples,
com cartolinas e elementos analégicos como fio de |3, recortes e pregos.
“A representacao visual da rede pode se tornar um simbolo de conquista
coletiva e do orgulho de fazer parte de uma a¢ao comum, também
incentivando as pessoas a manterem as informacdes atualizadas.”
<Fonte: https://www.apc.org/en/pubs/telecommunications-reclaimed-hands-
guidenetworking-communities>

Recomendamos que veja um video da Altermundi sobre
o exercicio de mapeamento comunitario:
https://www.youtube.com/watch?v=8AHp81BdDIO&f

eature=youtu.be
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Por que achamos importante personalizar os servicos

Toda rede comunitaria conta uma historia. A nossa histéria € uma histéria
feminista, porque isso representa quem somos e o que fazemos. Um ex-
emplo bem marcado aqui nesse material € que nds da MariaLab gostamos
de usar termos como ‘servidora’ e ‘roteadora’ no feminino, uma forma de
questionar a no¢ao de que o campo de infraestruturas técnicas € um setor
de dominio masculino - e ndo limitar o imaginario coletivo e nossas proépri-
as no¢des a esses conceitos traduzidos do inglés.

“Outro ponto que chama atencao no encontro entre linguagem e ativacao
de memodrias e narrativas territorializadas é o uso frequente de metaforas,
buscando com elas aproximar as tecnologias digitais de referéncias do coti-
diano das comunidades, principalmente das mulheres das comunidades.
Também de referéncias de atividades muitas vezes tidas socialmente como
“femininas”, de menor valor e do ambito do privado, buscando valorizar es-

sas experiéncias e conhecimentos, como a costura, receitas, entre outras.”

Também fazemos isso porque achamos
divertido. E muito importante se divertir

no processo. Montar uma rede comunita-
MULHERES EM REDES

ria esta longe de ser uma tarefa facil e pre- AUTONOMAS E
cisamos torna-la prazerosa para quem COMUNITARIAS: CRIAR

; : Z o : NOVOS POSSIVEIS DIANTE
esta junto e criar boas memorias coletivas. DA CONCENTRACAO DE

PODER NA INTERNET

Recomendamos que vocé busque seus
préprios elementos para trazer esse colori-
do para a sua rede, seja nos equipamentos,
nos websites, nos aplicativos e o que mais
for importante para a sua comunidade.
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Nomeando equipamentos de rede

Uma maneira de comecar é criar um padrao de nome de equipamentos
que tenha significado. Definir um nome para cada equipamento é
obrigatério e importante para nao confundirmos uma roteadora com a
outra. As vezes nomes como ‘Casa da fulana’ ou ‘Campinho’ facam mais
sentido como um lembrete rapido de onde eles estdo, mas vocé também
pode ser um pouco mais criativa:
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Exercicio 1:
Alterando o nome das roteadoras

Lembra como acessar o painel da roteadora? Sendo volta la no capitulo 7

pra relembrar.

!

Todo equipamento tem um lugar para mudar o Hostname ou ‘nome do host'.
Geralmente dentro da parte de Configuracao.

No Libremesh acesse http://thisnode.info e clique na opcao “Config” do Menu.

Vocé pode alterar as configuracdes de rede de qualquer uma das roteadoras.
Basta selecionar o nome atual da roteadora e clicar em “Change”.

Configure your new community network

Choose a name for your network
mulheRIO

Choose a name for this node
Dandara

| G

Site para distribuir contetdos na nossa rede -
Personalizando o Wordpress

Agora que temos 0s meios para distribuir conteddo em nossa rede chegou
a hora de criar um site bem bonito que estara disponivel na nossa intranet
- ou seja, s6 dentro do evento. Sabemos que precisamos de um servidor e
que precisamos de um site dentro dele com todas as fotos, videos e
arquivos que queremos compartilhar com as manas.
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L& no Capitulo 3 decidimos usar o Wordpress para isso.

“O Wordpress € um CMS (Content Management System, ou simplesmente,
Sistema de Gerenciamento de Conteudo), criado inicialmente para ser um
servico de blogs, cresceu muito e acabou se tornando em pouco tempo
uma grande ferramenta ndao s6 para manter um blog, mas sendo
amplamente adotado para gerenciamento de sites.”

Escolhemos o Wordpress pela sua facilidade de

editar e criar sites com recursos avancados Empoderamento

mesmo sem saber programar. Apesar disso ha feminino atraves de
. ferramentas online:

uma curva de aprendizado para vocé operar todos HTML5, CSS3 e

os recursos de Temas, Paginas, Posts e Widgets. WordPress

Ha& muitas dicas e manuais na Internet que podem te ajudar com isso, além
desse guia que recomendamos. Uma instala¢ao Offline do Wordpress possui
todos os recursos, porém ha algumas dicas especificas para nosso cenario:

Ndo use vinculo com fontes externas na internet, lembre-se que a intencao
€ que esse site seja desvinculado da internet. Use os recursos do
Wordpress para disponibilizar videos e fotos relevantes para o evento
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A sessao de comentarios e demais plugins que adicionam quadros de
mensagens, - inclusive salas de chat abertas para descontrair - podem
ajudar nas intera¢fes ou dinamizar o envio de avisos rapidos.

Mensagens Amigos Carljanc @Carljanc 3m Carljanc
Qi gente Carljanc

mulheRIO
A oficinade ... Carljanc @Carljanc Om

om A oficina de dleos essenciais vai comegar em 15
minutos na sala 2

Sala Atual:
Main Room

@ < GIF &

Digite aqui a sua mensagem..

Outra aplicacdao muito legal que conversamos no capitulo 3 € o Briar, um
sistema de chat para celular muito parecido com o Whatsapp, mas que
funciona sem internet. Ele é muito interessante para uso em uma rede
comunitaria, pois facilita a comunicacdo entre as pessoas de forma
descentralizada, sem depender de sites ou servidores.

Vocé pode disponibilizar o instalador do Briar para Download no seu site
em Wordpress. Dessa forma as pessoas podem baixar o aplicativo no meio
do evento e usar para se comunicar com qualquer um que esteja dentro
da nossa rede )

Observacdo: Vocé vai ter que auxiliar na instalacdo e ensinar como usar o
novo mensageiro. Isso pode rolar na forma de boca-a-boca, pode ser um
tutorial dentro do seu site, ou até mesmo em um zine.
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Intervencgdes no espaco

Ja sugerimos tornar o mapeamento comunitario da rede visivel em cartazes
Oou murais, mas vocé pode ir além e personalizar os espacos outrora
estéreis da tecnologia, como o proprio local de instalacdo das antenas.

Outra opc¢ado é instalar cartazes e distribuir panfletos com informacdes sobre
a rede com o intuito de informar os participantes. Principalmente do como

acessar o site desenvolvido pelo evento para ver os videos e recursos
disponiveis.




10. HISTORIAS, REFERENCIAS E
EDUCAGAQ POPULAR COMO UMA
PROPOSTA DE APRENDIZADO COLETIVO

Chegamos ao ultimo capitulo desta Guia! Parabéns por chegarem até aqui :)

Vamos mostrar alguns exemplos e partilhar histérias que podem inspirar
Vocé a implementar (se é que vocé ainda nao fez isso...) a sua rede
comunitaria e abrir espaco para falar um pouco sobre a Educac¢do Popular e
como ela pode contribuir para que mais companheiras aprendam sobre este
e outros conteudos de maneira dialogada e ndo verticalizada, pois como dizia
Paulo Freire em Pedagogia do Oprimido: “Ninguém educa ninguém, ninguém
educa a si mesmo, nos educamos entre si mediados pelo mundo”

Por falar em mundo, vamos olhar a nossa rede, aquela que construimos juntas:
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C INTERNET |
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Ela é linda, ndo é?

Nesse caso ficticio simulamos a utilizacao de varias tecnologias de rede:
Internet, intranet, conexao via cabo, roteadoras compartilhando internet,
roteadoras com libremesh conectadas em malha e roteadoras do tipo CPE
conectadas ponto-aponto.

E de se imaginar que nem todas as redes comunitarias possuem todos
esses elementos, podendo ser muito mais simples ou muito mais
complexas. Cada rede comunitaria tem seus desafios e objetivos e é sobre
isso que queremos falar nesse capitulo.

Senta que la vem histoéria

“As motiva¢des para a implementacao de uma rede comunitaria sem fios
podem variar muitissimo, numa amplitude que vai desde o simples desejo por
uma conexao a internet que tenha qualidade satisfatéria e preco acessivel, até
motivacdes tecnopoliticas mais refinadas, de grupos que pretendem exercer
algum grau de autonomia sobre os meios através dos quais se comunicam,
Ou seja, querem autonomia sobre seu proprio sistema de informacdo. ”

Vamos contar a histéria de 2 redes comunitarias encabecadas por mulheres.
Quilombo Terra Seca, Barra do Turvo, Vale do Ribeira, Brasil.

A rede comunitaria no Quilombo Terra Seca esta sendo construida por
Agricultoras da Rede Agroecoldgica de Mulheres Agricultoras (RAMA) em

parceria com a organizacdao SOF e o projeto FIRN.

A rede Comunitaria tem o objetivo de oferecer um meio de comunicac¢ao
alternativo e apoiar a comunidade em algumas de suas maiores necessidades:
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Ajudar os jovens em tarefas escolares;

Ser uma ferramenta para a rede de mulheres agricultoras se
comunicarem melhor e organizarem suas atividades econémicas;

Ajudar na organizacdo e agendamento das multiplas reunides que
acontecem na comunidade;

Estabelecer um servidor com um acervo de materiais culturais e
artisticos como filmes, livros, jogos e outras midias baixadas da internet
fora do Quilombo;

Compartilhar materiais educativos e videos sobre agroecologia (como
manejar pragas, etc);

Promover discussdes e intercambios de conhecimento sobre
questdes sociais, politicas e econdmicas que atravessam seu territério e
afetam sua populacao.

O projeto esta em andamento desde 2019 e contempla ndo so a criacao da
Rede, mas o envolvimento de outras comunidades da regidao em oficinas
sobre infraestruturas comunitarias, educac¢ao popular, agroecologia,
relagBes raciais, assim como tecnologias tradicionais e digitais.

No seu inicio e rede ndo compartilha internet, provendo conectividade
basica através de aplicativos como Briar e Fuxico. Porém é um sonho da
comunidade utilizar a rede para distribuir internet aberta e sem custo para
todas as pessoas.

[

https://www.voutube.com/watch?v=MkUbORBmak4
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https://www.youtube.com/watch?v=MkUbORBmqk4

Cherdn K’eri, Michoacdn, México.

Cheran é um territorio mexicano que ficou bastante conhecido na midia
internacional em 2011, ano em que iniciou uma luta por defesa de seu
bosque. Organizados em Fogatas (fogueiras) de cada bairro, a populacao
local liberou se da ameaca do crime organizado que pilhava as florestas.
Essa organiza¢ao comunitaria culminou em outra acdo de transformacao
social e a cidade liberouse de partidos politicos, passando a se caracterizar
como um territério autbnomo.

A iniciativa de construcao da rede comunitaria em Cheran parte de um
coletivo de radio comunitaria, a Radio Fogata. Composto majoritariamente
por mulheres que em 2019 criaram a rede de intranet XAMONETA, nome
que significa: ‘Eco’ na lingua indigena mais falada da regido; purepecha. A
rede tem como objetivo dar apoio a recompilacao de saberes de Cheran
como uma ferramenta para fortalecer a luta politica e a retomada de
valores tradicionais. A criacao de um arquivo da comunidade é estratégico
para alcancar o objetivo de uma revitalizacao linguistica e de prover uma
‘Conectividad con sentido’.

Tecnicamente a rede € composta de Librerouters e uma servidora com 3

servicos locais: WordPress para criacdo de sites, NextCloud para
compartilhamento de arquivos e um jogo.

https://www.youtube.com/watch?v=5j7njxEWtmc
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Uma das principais diferencas entre essas duas redes é o fato de uma ser
uma intranet, enquanto a outra sonha em ser uma rede de internet acessivel
e aberta para toda a comunidade. Porém uma coisa ndo exclui a outra.

“As aplicacdes locais podem ser, por exemplo, uma forma relevante de
reduzir o consumo de dados de pacotes pagos as empresas de
telecomunicacdo operadoras de internet, algo importante em locais que a
conexao so é possivel via satélite, por exemplo, cujo valor cobrado é bem
superior as alternativas de fibra 6tica. Um servi¢o da rede local de ligacao
gratuita entre as pessoas num territorio pode, assim, resolver algumas
necessidades de comunicacdo sem passar pelo taximetro dos dados pagos
aos provedores. Por outro lado, 0 acesso a internet pode ser uma demanda
fundamental para mulheres que vivem no meio rural e querem se
comunicar com filhos ou parentes que migraram para cidades. A melhor
alternativa, assim, ndo é fixa e vai depender da compreensdo das poténcias
e contradi¢Bes que toda tecnologia traz em diferentes contextos e de como
negociar com esses aspectos a partir de interesses locais e diversos”.
<fonte: http.//repositorio.unicamp.br/bitstream/REPQOSIP/335699/1/Qliveira

DeboraPradoDe M.pdf>

O processo: Sobre como fazer isso

Nao ha nenhuma receita pronta de como montar uma rede comunitaria.
Alguns materiais tentam resumir o processo e dar dicas mais amplas do
como iniciar a conversa com a comunidade.

Queriamos destacar alguns pontos baseado

http://docs.altermundi
.net/P%C3%Alginalni
cial?action=AttachFile
&do=get&target=Plani
ficaci%C3%B3n+de+u
“Os pactos, as normas, os acordos - sejam natRed+Libre+y+Com
unitaria.pdf

em nossas experiéncias.

1. Acordos e protocolos

técnicos, de funcionamento ou de conduta
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http://repositorio.unicamp.br/bitstream/REPOSIP/335699/1/Oliveira_
DeboraPradoDe_M.pdf
http://repositorio.unicamp.br/bitstream/REPOSIP/335699/1/Oliveira_
DeboraPradoDe_M.pdf

- precisam também ser visibilizados, verbalizados e permeados pela
capacidade de atualizacao.”

Acordos sao necessarios para criar espac¢os seguros. Evite pactos vagos
como ‘ndo toleramos qualquer tipo de preconceito’ e deixe explicito quais
sao as pessoas que vocé quer incluir. Desafiar a reproduc¢do dos papéis de
género da sociedade exige um esforco ativo do educador/facilitador e de
toda a comunidade.

“Medidas como prever um espaco de creche para que mulheres
responsaveis pelo cuidado de criancas possam estar nos espacos de
formacdo e nos processos de desenho e gestdao compartilhada das
infraestruturas; a construcao de acdes afirmativas e articulacbes para
estimular que haja mais diversidade na gestdao da rede; ou prever um tempo
para discutir e promover pactos coletivos, como antiassédio, em muitos
processos de instala¢do e oficinas ndo chegam a ser consideradas (...). ”

2. Tecnologia nao é s6 tecnologia digital

Essa guia é focada em tecnologias de redes Wireless, mas tentamos
destacar a importancia de outros conhecimentos envolvidos no processo
como a pedagogia e as praticas de cuidado. Veja abaixo um exemplo de
exercicio em grupo que pode iniciar esse dialogo:

“Fez-se uma dinamica em que, em um circulo, uma das animadoras da
oficina diz o nome de uma atividade como “fazer tranca” ou “fazer comida”
em voz alta, e todas as pessoas da roda que tinham essa habilidade deviam
dar um passo a frente. Depois de alguns exemplos, e de todas as pessoas
terem dado um passo a frente em pelo menos algum deles, iniciou-se uma
conversa sobre o significado de tecnologia e sobre como tudo aquilo que
havia sido falado na roda eram formas de tecnologia. ”

Relatdrio da primeira visita ao quilombo terra seca — projeto FIRN
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3 - A tecnologia deve apoiar um processo humano ja existente

"Responda a uma necessidade

Seus projetos tecnolégicos nao devem estar em busca de um problema.
Uma rede ndo deve ser o objetivo, mas um meio para atingir um fim. Deve
ficar claro que os projetos de tecnologia atendem a uma necessidade critica
articulada pelas pessoas afetadas.”

4 - Educacao popular para aprender e ensinar tecnologia comunitaria

A educacdo popular pode ser compreendida como um movimento politico
e pedagdgico latino-americano. No Brasil Paulo Freire foi um de seus
principais disseminadores, criador de uma metodologia inovadora de
alfabetizacdo de adultos. Na década de 1960 ganhou for¢ca no combate as
injusticas decorrentes da ditadura militar.

Educadores Populares defendem que uma sociedade justa e democratica
necessita da liberacao de todo tipo de opressao e discriminacdao. Necessita
gue as pessoas tomem consciéncia dos problemas que afetam sua existéncia
e de sua comunidade e criem a¢des de resisténcia e melhoria da Vida.

Os processos educacionais tradicionais sdao cruciais para que projetos
opressores de sociedade avancem, por isso, optamos por afirmar a
educacdo popular em suas teorias e praticas, que aliadas a tecnologia e ao
movimento feminista podem criar novas possibilidades com estratégias
que concretizem transformacgdes na sociedade a favor das comunidades.

Nés ndo somos as unicas a pensar que tecnologia e a educac¢do popular
podem andar juntas. No livro teaching community tech ha diversas
dinamicas e exercicios para apoiar o ensino de tecnologia a partir da
educacao popular. Traduzimos abaixo alguns principios que tem relacao
com processos de redes comunitarias.

“Valorize de onde as pessoas vém, onde elas estao e o que as levou até ali
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Isto pode ser feito compartilhando e descrevendo nossas vidas,
experiéncias e problemas, e como nos sentimos sobre eles. Tornar o
conteudo mais acessivel, tendo as pessoas participando de dialogos e
atividades que sdao divertidas, incluindo artes culturais como teatro,
desenho, musica, narracdo de historias, poesia e video.

Foco no processo, tanto quanto no resultado final

Vocé pode fazer isso criando uma cultura de reflexao. Através do dialogo e
da reflexdo, podemos incentivar pessoas a acdo coletiva. Envolva as
pessoas no processo de tomada de decisao, e certifique-se de que elas
estejam tranquilas para liderar ou tomar decisdes. Quando as pessoas
fazem coisas, deliberam por si ou pela sua comunidade o projeto, acao
torna-se mais sustentavel.

Compartilhar a histéria e fomentar o pensamento critico

Quando compartilhamos nossa experiéncia dentro do contexto da historia,
podemos entender de onde viemos e para onde estamos indo. Ndo se
limite a repassar informacdes - dé as pessoas a oportunidade de analisar
criticamente suas experiéncias; examinar as causas imediatas de
problemas; e descobrir possibilidades de atuacado frente aos problemas
estruturais seja na economia, na politica, na cultura e tantos outros.

Fomente relagoes

Estamos em constante relacionamento com todas as pessoas, incluindo as de
diferentes grupos étnicos e nacionalidades, classes sociais, idades, géneros,
sexualidades e habilidades. Quando podemos ver estas conexdes podemos
criar um mundo que inclui todas as nossas perspectivas. Uma maneira de
fazer isso é convidar criancas e ancidos para tudo. Além disso, envolver
outros grupos e organizacdes, mesmo que nao parecam relacionados.

Escolha a solugcao mais simples e abrace o analégico
As vezes, a melhor solucdo pode ser uma solucdo nao-digital. Por exemplo,
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muita energia da comunidade de redes wireless tem se dedicado a criacao
de firmwares de rede mesh; no entanto, em alguns casos, uma simples rede
ponto-a-ponto pode ser mais resiliente e mais facil para as pessoas
entenderem. Da mesma forma, uma radio comunitaria, um quadro de
recados ou sistema de radio bidirecional pode ser a melhor op¢ao para
algumas comunidades.”

Exercicio de investigacao de tecnologias

Além destes principios no livro Teaching Community Tech encontramos um
exercicio muito interessante que proporemos agora. Por meio dele vocé
podera investigar melhor junto a sua comunidade, coletivo ou grupo as
reais necessidades, avaliar criticamente a raiz dos problemas que vocés
podem estar enfrentando e como vocés podem trabalhar juntos e assim
seguir em acdo. E uma pratica intensa e bastante afinada com a perspectiva
da Educacdo Popular que falamos até aqui. Pode ser feito individualmente
ou em grupo. Vocé ndo precisa seguir a ordem que esta descrita, podera
selecionar as que achar melhor.

D& uma olhada!

Investigue uma tecnologia:

Neste exercicio, vamos investigar a propriedade e o impacto de tecnologias
usadas no cotidiano, e depois as reimaginaremos como se fossem
construidos por e para sua comunidade.

Passo 1: Tire cinco minutos para fazer uma “chuva de ideias”, uma lista de
algumas tecnologias que vocé e sua comunidade utilizam. Aqui estao
alguns exemplos:
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Minha rede telefonica residencial
Minha rede de telefonia mével
Plataformas de midia social
Plataformas de noticias on-line

Passo 2: Circule uma tecnologia dessa lista que vocé esteja interessado em
investigar mais.

Etapa 3: Responda as seguintes perguntas sobre a tecnologia que vocé
escolheu. As respostas nao precisam ser longas, mas devem ser precisas e
nao baseados em opinides. Se vocé tiver acesso a livros ou a Internet vocé
pode usa-los para ajudar a responder a estas perguntas.

1. A quem pertence a tecnologia?

2. Como sao tomadas as decisdes?

3. Quem projeta a tecnologia ou o sistema?

4. Para quem ela foi projetada? Quem tem mais acesso a esta tecnologia?
5. Quem tem o menor acesso a esta tecnologia?

6. Como sao compartilhadas as habilidades e conhecimentos sobre esta
tecnologia?

Passo 4: Tome um segundo para ler suas respostas. O que se destaca para

vocé? Desenhe conexdes ou padrdes que vocé notar.

Passo 5: Se vocé estiver fazendo este exercicio em grupo converse com as
pessoas sobre as respostas e busque descrever a comunidades de voceés.
Caso esteja realizando individualmente identifique uma comunidade da
qual vocé faz parte. Pode ser sua vizinhanc¢a, um grupo de pessoas com
quem vocé ama trabalhar, seu circulo de amigos, o movimento social que
esta engajada - um grupo que vocé identifique como comunidade. Reserve
um minuto para descrevé-la.
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Passo 6: Imagine que a mesma tecnologia que vocé escolheu foi construida
para e por sua comunidade. Como seria diferente? Desenhe como vocé
acha que sua comunidade projetaria essa tecnologia.

Passo 7: Andlise - Alguma coisa mudou? Em caso afirmativo, o que mudou
e por qué?”

Converse com seu grupo sobre este exercicio buscando explorar cada uma
das respostas e talvez criar uma resposta coletiva. O interessante é mexer
com Nnosso imaginario para descobrir as raizes de uma empreitada, os
desejos, as necessidades individuais e coletivas

<fim da atividade>

Retomando do Inicio:

Nossa rede e nosso evento: S0 é ficticio até ser real
O cenario ficticio que escolhemos para ser o plano de fundo desse ma-
terial foi inspirado em varios eventos, praticas e encontros feministas.
Principalmente o EncontrADA , um encontro feminista focado na troca

de saberes que ocorreu de 2012 a 2017 na Serrinha, regido rural do Rio
de Janeiro.

Apesar do relevo do nosso mapa ser bem simplificado para focar na pra-
tica, esperamos que ele ajude a visualizar alguns caminhos possiveis.
Convidamos vocé a refletir também sobre como essas tecnologias digi-
tais podem apoiar os processos humanos ja existentes em sua comuni-
dade - e a dividir com a gente.

Vamos botar em pratica esse evento?
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Referéncias

Materiais diversos - e muito bons! - sobre redes comunitarias:

http://docs.altermundi.net/

Recursos educativos sobre redes comunitarias:

Imagens sobre redes comunitarias em quadrinhos

https://ibebrasil.org.br/wp-content/uploads/2019/12/comic-PTBR.pdf

Commotion construction kit

https://www.commotionwireless.net/docs/cck/networking/

Teaching Community Technology Handbook
https://detroitcommunitytech.org/?g=teachcommtech

Pesquisa:
Redes comunitarias e sul global

https://www.giswatch.org/en/infrastructure/community-networks-stories-
andpower

Giswatch 2018 - COMMUNITY NETWORKS
https://www.giswatch.org/community-networks

Mulheres em redes autonomas e comunitarias: criar novos possiveis diante
da concentracao de poder na internet
http://repositorio.unicamp.br/bitstream/REPOSIP/335699/1/0liveira_Debo

raPradoDe M.pdf
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Guia completo:

Telecommunications Reclaimed
https://www.netcommons.eu/sites/default/files/telecom-reclaimed-web-

single-page.pdf

Guias técnicos:

Guia pratico de redes comunitarias

https://ibebrasil.org.br/wp-content/uploads/2020/01/guia_redes_comunit
%C3%A1rias.pdf

WIRELESS NETWORKING IN THE DEVELOPING WORLD
http://wndw.net/download/WNDW Standard.pdf
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